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О чем поговорим

ЕВРАЗ 2

Количество атак 

растет

Одним из основных 

векторов атаки 

являются сотрудники

От знаний 

сотрудников ИБ 

зависит 

благополучие 

компании

Время выступления – 15 минут Вопросы после доклада – 5 минут



Что такое ЕВРАЗ?

ЕВРАЗ 3

Лахта
центр, 
Санкт-
Петербург

Олимпийские 
объекты, Сочи

Стадион Соккер Сити, 

Йоханненсбург

Стадион 

«Лужники», Москва

Красноярская ГЭС 

и Саяно-Шушенская 

ГЭС

Амурский ГПЗ, 

Дальний Восток

Burj Al Arab 
Jumeirah, 
Дубай

Нефтегазовый 
комплекс Ямал СПГ

Спортивные 
объекты, Казань 



Кто мы

ЕВРАЗ 4

 Порядка 150 проектов цифровизации в год

 Три больших локации – Москва, Сибирь, Урал

 Порядка 3 000 000 писем в месяц

 В среднем 5 000 фишинговых писем

 Порядка 1000 вирусов и 18 000 подозрительных URL

 Более 15 000 пользователей



Кто мы

ЕВРАЗ 5

Андрей Нуйкин

CISA, CISM, CRISK

АРСИБ

RuSCADASec Coin #29

 Более 20 лет в ИБ.

 Член АРСИБ, БИП-Клуба, КУБИТ.

 Работал в различных крупных компаниях: 

«Евроцемент», «Промсвязьбанк», SELA и 

др.

 С 2014 г. — начальник управления 

информационной безопасности в ЕВРАЗ.



Что происходит?
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В 2023-24 году количество атак на 
российские компании 

увеличилось более чем на 200% 



MITRE Att&ck Matrix
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Что приходит в почте
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Предпосылки для действия
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Пользователь слабое звено



Как по мнению пользователей выглядит фишинговое письмо

10



Как на самом деле выглядит фишинговое письмо
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Что делать?
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Нужно постоянно обучать

Практика лучше теории



Как организовать обучение?
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Можно купить комплексный 

продукт.

Стоимость зависит от модулей и 

количества пользователей.

Плюсы:

- Готовый продукт

- Полное сопровождение

Минусы:

- Стоимость

Можно сделать что-то свое. 

Нужны специалисты по Linux и 

желание.

Плюсы:

- Низкая стоимость

Минусы:

- Определенная сложность в 

установке

- Необходимо самостоятельно 

готовить все материалы



На самом деле все не так сложно
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Построим процесс повышения 

осведомленности без СМС и регистрации за 

минимальный бюджет



Что нужно сделать?
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1. Рассказывать пользователям о правилах ИБ

2. Обучать пользователей по различным 

направлениям ИБ

3. Проводить практические занятия для 

закрепления навыков



На самом деле все не так сложно
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Ежемесячный вестник ИБ



Регулярные новости на портале

17



На самом деле все не так сложно
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Ролики на Корпоративном ТВ
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Как провести практическое обучение
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PhishingFrenzy



Масштабы охвата
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Рассылка 

осуществляется 

сотрудникам ЕВРАЗ, 

управляемых 

предприятий Москвы, 

Урала, Сибири, Южных 

регионов России за 

исключением ТОП 

менеджеров.



Результаты обучения
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МАЙ 2024



Как реагируют пользователи после обучения
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Старт обучения

Окончание 

обучения

Старт обучения

Окончание 

обучения

~3 мес ~3 мес



Итоги
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1.Нужно постоянно работать с пользователями по 

повышению их осведомленности в области ИБ.

2.Практические занятия лучше теоретических.

3.Добиться 100% защиты не получится, но нужно 

охватить максимально возможную аудиторию.



+7(495) 363-19-60

Andrey.nuykin@evraz.com

www.evraz.com

Обучайте пользователей

Андрей Нуйкин

CISA, CISM

АРСИБ

RuSCADASec Coin #29

Сделайте завтра простую рассылку по 

сотрудникам с правилами ИБ

mailto:Andrey.nuykin@evraz.com

