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Обеспечение сохранности данных 
при помощи Кибер Бэкап

Александр Львов
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ОТЕЧЕСТВЕННАЯ ТЕХНОЛОГИЧЕСКАЯ 
КОМПАНИЯ

На рынке решений 
инфраструктурного ПО, резервного 
копирования и защиты данных

>8 ЛЕТ
Партнёров в России и 
Республике Беларусь

>1 700
Сотрудников

~450

Призёр международной 
премии в номинации 
«Ответственный 
бизнес»

2022

Лауреат премии в 
номинации 
«Информационная 
безопасность» за СРК 
Кибер Бэкап

2023

Победитель национальной 
премии «Наш вклад» с 
образовательным 
проектом Cyber Care

2023

Победитель премии в 
номинации 
«Информационная 
безопасность» за СРК 
Кибер Бэкап

2023

Ассоциации и партнёры

Победитель в 
номинации 
«Информационные 
технологии»

2024
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ПРОГРАММНЫЕ ПРОДУКТЫ ДВУХ 
ОСНОВНЫХ НАПРАВЛЕНИЙ

СРК HCI DLP EFSS/VDRУтилита РК

Он-прем + BaaS в нашем ЦОД
Для организаций + для 

поставщиков услуг

Он-прем
Для организаций

Он-прем
Для организаций

Он-прем
Для организаций

Для индивидуальных 
пользователей

Записями Реестра российского ПО №№4160, 4161, 19458 программное обеспечение относится к сфере искусственного интеллекта 

ИТ ИБ
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Кибер Бэкап
Резервное копирование, восстановление и защита 
резервных копий и содержащихся в них данных

mailto:info@cyberprotect.ru
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UРЕЗЕРВНОЕ КОПИРОВАНИЕ

Защищает

Входит в любой комплекс мер 
обеспечения непрерывности бизнеса, 
рабочих процессов, доступности и 
целостности данных

Успешно решает проблемы сбоев 
аппаратного и программного 
обеспечения, человеческого фактора, 
стихийных бедствий

Главная превентивная мера против атак 
программ-вымогателей и действий их 
операторов

Требуется национальными, 
международными, отраслевыми 
регуляторами

Бизнесу
Непрерывность, 
комплаенс

ИТ
Непрерывность 
рабочих 
процессов

ИБ
Доступность и целостность данных

Обеспечивает
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UТРЕБОВАНИЯ РЕГУЛЯТОРОВ

Национальные Отраслевые Международные

Приказы ФСТЭК №№17, 21, 31, 
239

ГОСТ Р 57580.1-2017
General Data Protection 
Regulation

№№31, 239

ДНС.4

Резервирование ПО, тех. 
средств, каналов связи на случай 
возникновения нештатных 
ситуаций

ДНС.5

Обеспечение возможности 
восстановления 
информационной системы в 
случае возникновения 
нештатных ситуаций

Национальный стандарт 
Российской Федерации. 

Безопасность финансовых 
(банковских) операций. 
Защита информации 
финансовых 

организаций

ARTICLE 32

Implement appropriate technical and 
organisational measures to ensure a 
level of security appropriate to the risk, 
including inter alia as appropriate:

The ability to restore the 
availability and access to personal 
data in a timely manner in the 
event of a physical or technical 
incident

Примеры



СОВМЕСТИМОСТЬ



ПОДДЕРЖИВАЕМЫЕ ХРАНИЛИЩА

Локальные диски

Сетевые хранилища 
NAS, SAN

Ленточные накопители 
и библиотеки, включая VTL

Серверы SFTP



ВОССТАНОВЛЕНИЕ

Через веб-консоль

Машина 
целиком

Отдельные 
файлы

Данные 
приложений

С загрузочного носителя

Готовые шаблоны 
в комплекте

Мастер создания 
загрузочных носителей

Мгновенное восстановление

Восстановление любого 
виртуального, физического 
или облачного сервера, Windows 
или Linux

Запуск виртуальной машины 
из резервной копии в средах 
VMware и Hyper-V

Гранулярное восстановление

Поиск внутри копий, в том числе 
по маскам

Выборочная загрузка файлов

Универсальное восстановление

Автоматический поиск драйверов 
и редактирование загрузочных 
таблиц при восстановлении 
на отличающееся железо



УПРАВЛЕНИЕ

Веб-консоль

Единый инструмент 
для всех задач

Полностью настраиваемые 
средства управления

Визуальная интерактивная аналитика и 
отчеты по инфраструктуре и задачам

Командная строка

Средство автоматизации операций при помощи скриптов

Ролевая модель администрирования

Роли

Полный доступ

Аудит

Только чтение

Оператор мониторинга

Назначение ролей

Учетным записям

Группам, в том числе службы каталогов Active Directory
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ПОРТРЕТ ПУБЛИЧНОГО КЕЙСА

7%

12%

13%

14%

17%

17%

20%

Вертикаль

Реальный сектор (без ТЭК)

Госуправление

Технологии

Образование и культура

Медицина

ТЭК

Другая

Государство  
и бизнес

Бизнес

Государство

Организация резервного копирования до внедрения

21 

рабочий день

Реализация пилотного проекта / 
внедрение, [медиана]

Исполнитель

Интегратор

Заказчик

144 ТБ
Средний объём 
резервных 
копий

Частые отзывы

01 Простота развертывания и управления

02 Скорость резервного копирования  
и восстановления

03 Широкие функциональные возможности

04

05

Качество технической поддержки

Масштабируемость

Зарубежная СРК Отсутствие СРК

Особенности внедрения
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Зарубежная система 
резервного копирования

Стало

Отечественная система 
резервного копирования

Объём защищаемых 
данных >1 ПБ

Было

Мы оперативно осуществили переход на 
надёжное, отказоустойчивое ПО от 
российского разработчика. 

Оценили функциональность и интуитивный 
интерфейс, удобную систему управления, 
благодаря чему можем оптимизировать 
работу наших специалистов.

КИБЕР Бэкап остаётся наиболее зрелым 
решением в своём сегменте.

Александр Суетин

Начальник управления поддержки ИС

ДРАЙВ КЛИК БАНК

>700 000
Обслуживаемых 
клиентов, один из 
лидеров рынка 
автокредитования, 
дочерний банк ПАО 
Сбербанк

Информа-
ционная
инфра-
структура 
включает

Отечественные и 
зарубежные платформы 
виртуализации и их 
нагрузки

СУБД

Файловые серверы и 
хранимые на них данные

~1 месяц
Заняло внедрение собственными 
силами

Задача
Модернизация ИТ-
инфраструктуры 
банка с фокусом на 
импорто-
независимость её 
ключевых элементов, 
в частности, системы 
резервного 
копирования
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Различные продукты 
зарубежных вендоров, 
включая Veeam Software

Стало

Единая отечественная система 
резервного копирования

Было

ЦИФРА БАНК

1990
Год основания Мы проанализировали 

предлагаемые системы на рынке 
и выявили, что из 
представленных в российском 
ИТ-контуре решений КИБЕР 
Бэкап является лучшим 
вариантом.

Особенно для нас были важны 
широкий функционал, простота 
внедрения, универсальность 
и масштабируемость решения.

Сергей Степкин

Директор департамента ИТ-инфраструктуры 

Внедрение
С помощью интегратора (Softline)

1,7 млрд. 
рублей

Собственный капитал

Результат
Единое комплексное решение, 
обеспечивающее надёжное 
резервное копирование, 
восстановление данных и защиту 
от вирусов-шифровальщиков для 
своей среды виртуализации

11,7 млрд. 
рублей

Чистые активы

6 млрд. 
рублей

Объём вкладов 
физических лиц

Задача
Централизация резервного 
копирования и восстановления на 
базе отечественной системы
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UНАЧНИТЕ ЗНАКОМСТВО С КИБЕР БЭКАП 

СЕГОДНЯ

• Скачайте тестовую версию:

• https://www.cyberprotect.ru/downloads

• Полнофункциональная тестовая версия

• 30 дневная версия без количественных ограничений

• Полностью работают функции расширенной версии

• Активация до полной версии не требует переустановки

• Помощь в проведении тестирования

https://www.cyberprotect.ru/downloads


15

Спасибо

Александр Львов
alvov@cyberprotect.ru

mailto:alvov@cyberprotect.ru
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