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Усложнение рисков
Технологический суверенитет
Поиск актуальных решений

Напряженный киберландшафт
В последние два года 69% организаций в Россиипострадали минимум от одного киберинцидента.

Усложнение регулирования
Обсуждается существенное увеличение штрафовза утечки.

Технологический суверенитет
Продолжается активное замещение иностранныхзащитных ИБ решений, покинувших российскийрынок. Повышаются требования регуляторов.

Подробнее

Интерактивная карта киберугроз

Современные реалии кибербезопасности
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Аналитический отчет Kaspersky Managed Detection and Response за 2023 год; Отчет «О значимых утечках данных в России» от команды Kaspersky Digital FootprintIntelligence,

Ландшафт киберугроз
+39% рост количества критических инцидентов в организациях России иСНГ (Q1 2024 VS Q1 2023)
>2 инцидентов высокой критичности ежедневно
>19 млн паролей российских пользователей обнаружены в даркнетев Q1 2024 (x6 по сравнению с Q1 2023)
Финансовый сектор – в топ-5 отраслей по количеству утечек в 2023
Самые распространенные причины: нарушение политики безопасности,целевые кибератаки, вредоносное ПО
Основная угроза для организаций – по-прежнему шифровальщики.В 2023 году с ними был связан каждый третий инцидент
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Отчет «Значимые утечки в 2023 году»

Утечки данных

Подробнее

Строк, содержащих парольную информацию,было скомпрометировано злоумышленниками

факта утечекданных за 2023 год

В каких сферах были самые крупные утечки?

За 2022 год
141 факт утечек данных
>230 млн пользовательских данных
>33 млн записей с паролями

За 2023 год
133 факта утечек данных
>310 млн пользовательских данных
>47 млн записей с паролями
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Отчет «Значимые утечки в 2023 году»

Утечки данных

Подробнее

Топ-5 пострадавших отраслей от утечек данных Топ-5 отраслей по объемам скомпрометированных данных
2022 2023
Ритейл Ритейл
Рестораны и доставки еды Интернет-сервисы
Интернет-сервисы Финансы
Карьера и образование Карьера и образование
Транспорт IT

2022 2023
Доставка Ритейл
СМИ Финансы
Ритейл Интернет-сервисы
Здоровье Карьера и образование
Социальные сети Здоровье
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3
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Команда ИБ

Киберграмотность

1
ОБЫЧНЫЕ  
МАССОВЫЕ УГРОЗЫ

KasperskySecurityFoundations

ИТ

Повышениеэкспертизы

KasperskyCybersecurityTraining

Аналитика угроз

KasperskyThreatIntelligence
KasperskyEDR Expert KasperskyUnified Monitoringand AnalysisPlatform

KasperskyAnti TargetedAttack

Реагированиена угрозы

KasperskyIncidentResponse

Анализзащищенности

KasperskySecurityAssessment

Базовоеобнаружение иреагирование

KasperskyEDR длябизнесаОптимальный

Песочница

KasperskySandbox

Обогащениеданными

KasperskyThreat IntelligencePortal
KasperskySecurityAwareness

Поддержка

MSAи профессиональныесервисы

Данные

KasperskySecurityдля системхранения данных

Защитаконтейнеров

KasperskyContainerSecurity

KasperskyManagedDetection andResponse

Сеть

KasperskySecurity дляинтернет-шлюзов

KasperskySecurityдля почтовыхсерверов

Конечные устройства

KasperskySecurityдля бизнеса
KasperskySecurity длявиртуальныхи облачныхсред

KasperskyEmbeddedSystemSecurity

KasperskySecure MobilityManagement

Расширенное обнаружение и реагирование

KasperskySmart

Умная защитадля среднегобизнеса

Как мы можем помочь



7Что защищать в первую очередь

Злоумышленник

Сетевоеокружение

Корпоративный периметр Защита «ЛабораторииКасперского»: ВЫКЛ.

Мобильные устройстваСерверэлектронной почтыИнтернет-шлюз ИнтернетВнешниеустройства

Рабочее место, сервер,медицинское оборудование



8Базовая защита на всех подступах к инфраструктуре

Мобильныеустройства ВнешниеустройстваИнтернет-шлюз

Сетевоеокружение

Серверэлектронной почты

Защита от угроз длямобильныхустройств

Защита отпочтовых угрозЗащита отвеб-угроз

Защита отфайловых угроз

Защита от веб-угроз

Защита «ЛабораторииКасперского»: ВКЛ.

Злоумышленник

Интернет

Защитаот сетевых угроз Сетевойэкран

Корпоративный периметр

Интернет

KasperskySecureMobilityManagement

Рабочее место, сервер,медицинское оборудование

KasperskyEmbeddedSystem Security
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О продукте
Основа любой системы ИБ длякомпаний любой величины и сферыдеятельности для автоматическогоотражения массовых киберугроз

• Огромное количествокомпонентов защиты в одномисполнении для разныхплатформ и операционныхсистем;
• Уникальные технологии пооперативному выявлениюи блокированиюшифровальщиков
• Инструменты контроля дляуправления доступомк приложениям, ресурсам сетиИнтернет или подключеннымустройствам
• Встроенные средства по поискуи закрытию уязвимостей ОСи приложений стороннихвендоров

• Инструменты системногоадминистрирования дляавтоматизации развертыванияприложений и операционныхсистем
• Поддержка частичногои полнодисковогошифрований, управлениевстроенными в операционнуюсистему функциямишифрования
• Полная поддержкафункционирования системына отечественных ОС и базахданныхПодробнее

Kaspersky Security для бизнеса

Государственная сертификация (ФСТЭК,ФСБ) ключевых компонентов решениядля Windows и Linux

Ключевые возможности
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О продукте
Kaspersky Security для почтовыхсерверов защищает корпоративнуюпочту от вредоносного ПО, программ-вымогателей, спама, фишингаи BEC-атак

• Продвинутые технологииблокирования вредоносныхобъектов (интеграция с KATA)
• Защита от фишинга, спама икомпрометации корпоративнойэлектронной почты
• Фильтрация почтовыхвложений
• Предотвращение попытокобмануть пользователей спомощью методов социальнойинженерии
• Соответствие требованиямрегуляторов, поддержкаотечественных ОС (KLMS)

• Кластерная архитектура длямасштабирования решения
• Ролевое разграничение правдоступа, интеграция с AD
• Централизованный поискпо хранилищу событий
• Усилены технологиидетектирования (IP-репутация, look-like,выявление спуфинговых атаки т.д.)

Подробнее

Kaspersky Security для почтовых серверов

Ключевыевозможности Релиз KSMG 2.0
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О продукте
Корпоративный шлюз Web безопасностис расширенными средствами анализаи защиты, предлагает средстваантивирусной защиты, динамическогоанализа веб страниц и мощныйкатегоризатор веб ресурсов

• Продвинутые технологииантивирусной защиты(AM-движок, интеграция сKATA)
• Инспекция SSL трафика
• URL/IP репутация
• Контроль доступа к Web-ресурсам, предопределенныесписки категорий
• Анализ контента, обнаружениевредоносных скриптов
• Настройки доступа дляприложений (по user агенту)
• Поддержка работы в кластере

• Несколько вариантовразвертывания (готовый VirtualAppliance или интеграцияс существующим Proxy)
• Ролевая модель доступак элементам управления
• Разделение на рабочиеобласти

Подробнее

Kaspersky Security для интернет-шлюзов

Ключевые возможности
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• Укрепление системы(контроль безопасности)
• Дополнительная защита отвредоносного ПО: методыэвристического анализа имодели машинного
• Защита от эксплойтов
• Защита от сетевых угроз
• Контроль целостностии соблюдение нормативныхтребований

• Поддержка маломощныхи устаревших систем
• Анализ журналов
• Гибкое управление –локально или в облаке
• Управление сетевымэкраном
• Эффективная защита дажепри нестабильномподключениик сети

Kaspersky Embedded Systems Security

О продукте
Специализированное решение длязащиты встраиваемых систем(банкоматы,POS-системы, торговые автоматы,заправочные станции, медицинскоеоборудование) от угроз любого типаи любой сложности

Ключевые возможности
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• Простое управление всемпарком мобильных устройстви централизованноеуправление политиками изединой консоли
• Поддержка всех основныхсценариев использованияустройста (COPO, COBE,BYOD)
• Управление устройствамиAndroid, iOS/IPadOSи жизненным циклом Windows-устройств
• Надежная защита устройствв том числе отспециализированныхмобильных угроз

• Корпоративный каталогприложений
• Управление и работас сертификатами и VPN(per-app VPN)
• Полная поддержкарежима supervised дляiOS и возможностей в нем

Kaspersky Secure Mobility Management

О продукте
Позволяет бизнесу безопасно, гибкои удобно использовать мобильныеустройства в рабочих целях. Уверенныйконтроль и надежная защита на каждомэтапе жизненного цикла корпоративныхмобильных устройств

Ключевые возможности
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О продукте
Позволяет бизнесу безопасно, гибкои удобно использовать мобильныеустройства в рабочих целях. Уверенныйконтроль и надежная защита на каждомэтапе жизненного цикла корпоративныхмобильных устройств

Подробнее

Kaspersky Secure Mobility Management

Подготовка
• Развертывание сервисовподдержки мобильной платформы(серверная часть)
• Подготовка корпоративногокаталога со списком доверенныхприложений и портала дляподключения BYOD-устройств
• Подготовка и конфигурированиесценариев автоматизированногоразвертывания корпоративныхустройств

Поддержка и выведениеиз обслуживания
• Обеспечение удаленной поддержки
• Аудит потерянных / украденныхустройств
• Отзыв доступа к корпоративнымресурсам
• Выборочное (для BYOD-устройств)или полное обнуление устройства

Развертываниеи конфигурация
• Загрузка сертификатовбезопасности, профилей email,VPN, Wi-Fi
• Установка агентской частирешения, обеспечивающей защитуустройств и функциимониторинга/контроля
• Загрузка и применениекорпоративных политикбезопасности и ограниченийиспользования
• Установка и автоматизированноеконфигурирование бизнес-приложений

Защита и контроль
• Отслеживание событийбезопасности
• Реагирование на событияуровня «инцидент»,включающее вмешательствоадминистратора
• Отслеживание и реагированиена события регуляторныхполитик

I II

IV III
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О продукте
Передовая защита рабочих мест,усиленная базовыми возможностямиобнаружения, реагирования ирасследования инцидентов.

Подробнее

Kaspersky EDR для бизнеса Оптимальный

Полноценная функциональностьдля Windows, Linux и MacOS

Защита рабочихмест
• Расширенная защитасистем и данных отвредоносного ПО
• Быстрое обновлениеинформацииоб угрозах
• Оценка уязвимостей иустановкаисправлений
• Поддержка рабочихстанций на всехпопулярныхплатформах

БазовыеинструментыEDR
• Продвинутоеобнаружение угроз наоснове передовыхтехнологий
• Предоставлениедетальнойинформации обобнаруженной угрозе
• Анализ первопричин ивсей цепочкиразвитиякиберинцидента
• Автоматизацияпроцессов

Удобноеуправление
• Единый агент для EPPи EDR
• Единая консоль
• Единая карточкаинцидента сосценариями иинструкциями пореагированию
• Инструментывизуализации данных
• Мультитенантность

Ключевые возможности

https://www.kaspersky.ru/small-to-medium-business-security/endpoint-optimum


17Kaspersky Managed Detection and Response.Непрерывный поиск, обнаружение и устранение угроз, направленных на ваше предприятие

SOC «Лаборатории Касперского»(головной офис)

Мониторинги автоматическийпоиск угроз
Приоритизацияуведомленийс помощью ИИ

Расследованиесилами аналитикаSOC

Проактивный поискугроз силамианалитика SOC
Платформареагирования наинциденты

Осуществлениеответных мер

Единаяконсоль
Доступ

ТелеметрияСбортелеметрии ХранениетелеметрииОбработкателеметрии

Реагированиена инцидентыи рекомендации

• Большиеданные

Агентына конечныхточках

Под защитой«ЛабораторииКасперского»
Облако

Корпоративнаясеть клиента

• Аналитик ИИ • Анализ угроз
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О продукте
Линейка решений Kaspersky Smartделает экспертные инструментыкласса SIEM и MDR доступными дляорганизаций среднего бизнеса(250–1000 узлов) и открывает новыевозможности для киберзащиты.

Подробнее

Kaspersky Smart – умная защита среднего бизнеса

SIEM SIEM EDR

• Единая поставка самой актуальной киберзащиты длясреднего размера инфраструктур
• Не только мониторинг и обнаружение, но и реагирование
• Помощь в соблюдении требований регуляторов
• Комплексная защита организаций среднего размерас минимальными требованиями к аппаратным мощностями возможностью установки на виртуальные машины

Ключевые возможности
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Акция на покупку Kaspersky Smart.

Скидка на покупку
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О продукте
Kaspersky Container Security (KCS) —это решение, которое обеспечиваетбезопасность контейнерныхприложений на всех этапахжизненного цикла: от разработки доэксплуатации.

Ключевые возможности

Подробнее

Продуктовые новинки 2023-2024. Kaspersky Container Security

Защита оркестратора
• контроль настройки аутентификациии авторизации
• проверка конфигурации оркестраторана наличие ошибок
• отслеживание потребляемыхресурсовв кластере

Визуализацияи инвентаризация ресурсовв кластере
• мониторинг состояния кластеров
• настраиваемые по разным уровнями разрезам виджеты
• прозрачная инвентаризация ресурсов

Проверка на соблюдениетребований регуляторов
• проверка на уровне оркестратора
• проверка на уровне отдельногоконтейнера
• проверка в соответствии со стандартомPCI DSS

Встраивание в процессразработки
• обеспечение безопасностиконтейнеров в райнтайме
• контроль активности внутриконтейнеров
• мониторинг потребляемых ресурсови коммуникаций между контейнерами
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Решениепроблем ИТ
Наглядность инфраструктуры
Сокращение ИТ-инцидентов
Оптимизация использованияресурсов
Повышениепроизводительностиприложений и сервисов

Решениепроблем ИБ
Наглядностьинфраструктуры
Сокращение рутинныхдействий
Соответствие требованиямрегуляторов
Безопасностьинфраструктуры

Решениепроблемразработчиков
Ускорение релизного цикла
Защита среды рантайма
Автоматизация проверок набезопасность
Поддержка практикDevSecOps

Kaspersky Container Security. Ценность решения
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О продукте
Kaspersky DDoS Protectionминимизирует влияние DDoS-атак,обеспечивая постоянную доступностьвсей инфраструктуры и важнейшихонлайн-ресурсов.

Подробнее

Kaspersky DDoS Protection

Все необходимое для защиты от любых видов DDoS-атак и уменьшенияих последствий:
• Анализ трафика в режиме 24х7х365Уникальная сенсорная технология для анализа трафика в реальномвремени
• Географически распределенные центры очисткиМасштабируемые и отказоустойчивые центры очистки
• Безупречная интеграция без необходимости покупкидополнительного оборудования
• Гибкость решения. Постоянное перенаправление трафика илиперенаправление по требованию
• Надежная поддержка. Эксперты «Лаборатории Касперского»круглосуточно отслеживают аномалии в трафике клиентов

Ключевые возможности

https://www.kaspersky.ru/enterprise-security/ddos-protection
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О продукте
Платформе для обучения сотрудниковосновам кибербезопасности. Простойи эффективный онлайн-инструмент,который поможет сотрудникамовладеть навыками кибербезопасногоповедения и применять их в работе

Подробнее

Kaspersky Automated Security Awareness Platform (ASAP)

• Снижение числа инцидентов, связанных с человеческойошибкой;
• Повышение квалификации сотрудников в областикибербезопасности;
• Соответствие требованиям регуляторов в отношениикиберграмотности сотрудников;
• Автоматизация процессов, экономия времени сотрудников IT поуправлению тренингом и отслеживанию прогресса;
• Простота и удобство использования;
• Контент, покрывающий все основные темы ИБ, включая ИИ икибербезопасность промышленных систем.

Ключевые преимущества

https://www.k-asap.com/ru
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3
СЛОЖНЫЕ  

СЛОЖНЫЕАТАКИ

KasperskyExpertSecurity

Служба ИБили SOC

2
СКРЫТЫЕ  

СКРЫТЫЕУГРОЗЫ

KasperskyOptimumSecurity

Команда ИБ

Киберграмотность

1
ОБЫЧНЫЕ  
МАССОВЫЕ УГРОЗЫ

KasperskySecurityFoundations

ИТ

Повышениеэкспертизы

KasperskyCybersecurityTraining

Аналитика угроз

KasperskyThreatIntelligence
KasperskyEDR Expert KasperskyUnified Monitoringand AnalysisPlatform

KasperskyAnti TargetedAttack

Реагированиена угрозы

KasperskyIncidentResponse

Анализзащищенности

KasperskySecurityAssessment

Базовоеобнаружение иреагирование

KasperskyEDR длябизнесаОптимальный

Песочница

KasperskySandbox

Обогащениеданными

KasperskyThreat IntelligencePortal
KasperskySecurityAwareness

Поддержка

MSAи профессиональныесервисы

Данные

KasperskySecurityдля системхранения данных

Защитаконтейнеров

KasperskyContainerSecurity

KasperskyManagedDetection andResponse

Сеть

KasperskySecurity дляинтернет-шлюзов

KasperskySecurityдля почтовыхсерверов

Конечные устройства

KasperskySecurityдля бизнеса
KasperskySecurity длявиртуальныхи облачныхсред

KasperskyEmbeddedSystemSecurity

KasperskySecure MobilityManagement

Расширенное обнаружение и реагирование

KasperskySmart

Умная защитадля среднегобизнеса

Как мы можем помочь
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Подтвержденное лидерство
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1
Выгода
Получите скидку до 40% на покупкулицензии при переходе на Kasperskyс решений других вендоров.

2
Предоставьте лицензию
Предоставьте авторизованномупартнеру Kaspersky копиюлицензионного соглашения.

Подробнее

Мигрируй!

Переход с зарубежных решений. Программа «Мигрируй»



Cпасибо за внимание!

Алексей КиселевAlexey.Kiselev@Kaspersky.com


