
ТЕХНОЛОГИИ ИИ ДЛЯ ЗАЩИТЫ 
КОНФИДЕНЦИАЛЬНОЙ 
ИНФОРМАЦИИ

Мифы и рабочие кейсы



ЧТО ЯВЛЯЕТСЯ ОБЪЕКТОМ 
ДЛЯ СИСТЕМ ЗАЩИТЫ ДАННЫХ

• Текстовое содержание

• Бинарный формат

• Графика

• Аудио

• Видео

• Зашифрованное содержание

• Метаданные (пользователь, ПК, дата-время, 
IP, тип и т.д.)

• Действия (открытие, изменение, 
перемещение, отправка, удаление и т.д.)

• Статистические и временные метрики 
(объем за время, количество действий, 
повторяемость и т.д.)

• Тональность (эмоциональный окрас, 
тематика)

Контент Контекст



КАКИЕ ВООБЩЕ ТЕХНОЛОГИИ 
СУЩЕСТВУЮТ

Контентно-ориентированные алгоритмы

• Ключевые слова, фразы, синонимы, 
морфология

• Словари, формы и категории

• Регулярные выражения

• Статистика и метаданные

Вероятностные алгоритмы

• Цифровые отпечатки

• ML

• Метод Байеса и аналоги

• OCR

• Speech recognition

ИИ (LLM и агенты)

Подготовка конкретных 
промтов

Саммаризация

Мультиязычность

Анализ аномалий



ПРИКЛАДНАЯ ЗАДАЧА 
АНАЛИЗ ОБЪЕКТОВ



ПРИКЛАДНАЯ ЗАДАЧА 
АНАЛИЗ ЛИЦ



ПРИКЛАДНАЯ ЗАДАЧА
ОСМЫСЛЕНИЕ КОНТЕКСТА



ПРИКЛАДНАЯ ЗАДАЧА 
ВСТРОЕННЫЕ ПРОМТЫ



ПРИКЛАДНАЯ ЗАДАЧА
САММАРИЗАЦИЯ



ПРИКЛАДНАЯ ЗАДАЧА 
ПЕРЕВОД И РАСПОЗНАВАНИЕ ДИАЛОГОВ



ЗАЩИТА С ПОМОЩЬЮ ИИ 
ИЛИ ЗАЩИТА ОТ САМОГО ИИ?

• Запрет загрузки в ИИ через СЗИ

• Развертывание ИИ сервисов локально

Классическое решение:

Проблема:

Загрузка конфиденциальной информации в ИИ-сервисы

Идеальное решение:

• Контентный фильтр при загрузке 
в ИИ через СЗИ

• Обезличивание информации 
при загрузке в ИИ через СЗИ



СПАСИБО ЗА ВНИМАНИЕ!

ПРАКТИКА И АНАЛИТИКА

https://t.me/searchinform https://searchinform.ru/
practice-and-analytics/

https://vk.com/
securityinform
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