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Вспомним термины… 
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Отказоустойчивость 
• Свойство решения сохранять работоспособность  после 

отказа одной или нескольких её компонент

Надежность
• Свойство решения в течение определенного времени

выполнять требуемые функции в заданных режимах и 
условиях эксплуатации

Катастрофоустойчивость
• Свойство решения сохранить критически важные данные и 

продолжить выполнять свои функции после массового 
(возможно, целенаправленного) уничтожения его 
компонентов



Методы повышения надежности

Технические - надежные 
компоненты ведущих 
производителей

▪ Аппаратное обеспечение
▪ Системное программное обеспечение
▪ Каналы связи

Программные
• Резервирование
• Автоматизация восстановления \

переключения

Регламентные
• Разработка DRP планов и их применение
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Наиболее вероятные причины отказов…

Кончилось место 
• Файлы | Логи | Резервные копии

Некорректное переключение «кластера»
• СУБД | Балансировщик | Приложение

Сетевой сбой
• Отказ сервисов после восстановления сети

Программный сбой
• Зацикливание | Утечка ресурсов | Блокировка по 

коннектам

Аппаратный сбой
• СХД | Сервер
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‒ Возможно 
предотвратить

‒ Уровень ЦОД не 
влияет на 
вероятность отказа

‒ Зависимость от 
реализованных 
алгоритмов



Компоненты цифровых решений
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‒ Что резервировать?
‒ Что дублировать?
‒ Что «не влияет» на

функционирование?



Почему сломалось и не восстановилось?

Технологии
• Уход зарубежных производителей

▪ СРКиВД | Оборудование | Мониторинг

• Большое количество проектов по миграции и 
не всегда достаточный уровень зрелости 
аналогов

Процессы 
• Устаревшие регламенты | DRP

• Отсутствие договоров сопровождения и
понятных SLA

Люди 
• Неосведомленность команды о порядке 

действий при сбоях

• Отсутствие данных по структуре сервисов
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Рекомендуемые шаги

Приоритизация ИТ-сервисов по критичности для 
бизнеса

Сбор сведений и построение полной СРМ для 
критичных сервисов

Внедрение\настройка системы мониторинга 
критичных сервисов
• Включая интеграцию с службами поддержки

Ввод в действие процедур актуализации и 
развития процессов

‒ Выбор 
программного 
решения для 
автоматизации
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Cистемы мониторинга ИКТ-инфраструктуры

Задачи развития ИТ:
• Повышение качества ИТ-сервисов для 

пользователей

• Повышение эффективности 
эксплуатации ИТ

• Повышение эффективности 
инвестиций в ИТ

Внедрение зонтичной системы мониторинга

Описание и реализация шаблонов здоровья сервисов

Настройка автоматических действий при нарушении показателей

Вопросы и проблемы:
• Количество объектов мониторинга

• Различные приложения мониторинга

• Отсутствие готовых настроенных 
решений

• Авария ≠ Реакция
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Требования к платформе мониторинга
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Источники информации
• Возможность сбора данных из разрозненных источников
• Наличие готовых поддерживаемых коннекторов для

различных систем управления оборудованием /
приложениями (в т.ч. отечественными)

Надежность
• Работа в высоконагруженных системах с большим

потоком событий
• Отказоустойчивая архитектура платформы мониторинга

Гибкость
• Поддержка различных действий и цепочек действий по

событиям



Системы управления ИТ-активами\ресурсами

Отслеживание показателей состояния ИКТ-
активов, включая:
• Доступность ИТ-услуг для пользователей

• Утилизация ИТ-активов (загрузка канала, использование 
процессоров)

Интеграция с внешними системами сбора 
сведений по состоянию ИТ-активов
• Системы мониторинга

• Системы управления ресурсами

Возможность настраивать правила формирования 
задач при достижении установленных пороговых 
значений показателей
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✓Планирование ремонтных 
и профилактических работ 
по фактическому 
состоянию

✓Снижение времени
простоя критических 
элементов ИТ-
инфраструктуры на 5-10%



Инструменты актуализации и
отображения СРМ
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▪ Наглядное отображение 
ключевой информации об 
ИКТ-активах

▪ Хранение взаимосвязей



Проблемы неактуальной информации

Почему данные становятся неактуальны?
• Отсутствие мастер системы по каждому типу актива \ информации о 

нем
• Прямой импорт из слабоструктурированных файлов /СУБД – без 

верификации
• Отключение со временем источника данных (сетевые проблемы, 

сбои API)
• Отсутствие процесса актуализации (ответственный, периодичность)

Настройка агента 
(контракт)

Получение 
данных из 
источника

Преобразование 
к контракту

Верификация 
данных

Загрузка данных

12



Сбор данных в SkyV ITAM

Максимальная автоматизация рутинных 
действий vs механизмы создания 
собственных действий

▪ Бизнес-сценарии – через настройку бизнес-
процессов (Camunda)

▪ Расширенные сценарии автоматизации 
распространения ПО\прошивок – через 
Puppet-плагины / скрипты (playbooks) Ansible
и др. 

▪ Типовые действия по управлению ИТ-
активами – через API встроенных систем 
управления или стандартные протоколы 
(RedFish и др.)

Бизнес-процессы и задачи 
(Camunda)

ПланировщикРеестры ИТ-активов / Услуг

Библиотека эталонного ПО и 
прошивокВнешние 

системы 
управления (MS 

SCCM И др.).

Задача 1 - запланирована

Задача 2 - запущена

Процесс 1 - запущен

Задача (ручной запуск)

Задача 3 - выполнена

Маршрутизатор 1

Виртуальная машина 1

Рабочая станция 2

Образы

Дистрибутивы и пакеты

Playbooks / Роли

Прошивки

Агенты сбора данных и 
интеграции

SNMP-агент

1С-агент

Импорт из СУБД/файлов

Интеграция через REST\SOAP

Foreman & Ansible Automation

Массовое применение 

настроек ПО

Установка и обновление ПО

Создание и конфигурирование 

виртуальных машин

Прием/перевод 

сотрудника

Предоставление 

удаленного доступа

Данные об ИТ-активах

Профилактические работы, уведомления

Сценарии 
автоматизации
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Базовые протоколы дискаверинга / управления

Ping

Базовый ICMP-
ping 

используется 
для 

дискаверинга
доступных IP-

адресов до 
остальных 
методов

SSH

для сбора 
инвентарной 
информации 

по ОС 
Linux/Unix

WMI

для 
безопасного 

сбора 
инвентарной 
информации 

по ОС 
Microsoft 
Windows

SNMP

Запрос 
детальных

данных с учетом 
MIB-файлов 

целевых 
объектов

Netflow

поток трафика 
между узлами, 

дает 
информацию о 
приложениях, 

стоящих за этим 
трафиком

Безагентский сбор данных
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Расширенные протоколы дискаверинга / управления

Агентский сбор данных

NMAP

дискаверинг
открытых TCP

портов и 
запущенных 

услуг

IPMI

аппаратные 
атрибуты 
сервера

Configuration 
automation 

tools

Puppet, Ansible и 
др. установка 

ОС/ новых 
прошивок и др. 

API

используются 
для сбора 

атрибутов с 
различных 
платформ 

(гипервизоры 
виртуализации, 

кластеры 
Kubernetes, 

системы 
управления СХД)

Agents

Агенты, 
установленные 

на объекты 
управления 

могут собирать 
расширенную 
информацию
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И последнее …

Отказоустойчивая архитектура – не причина 
«не делать бэкапы»

• И проверьте, что ваши бэкапы лежат на другой СХД…

Стоимость обеспечения отказоустойчивости не 
должна превышать потери от отсутствия 
сервиса до восстановления

Внедрение инструментов отказоустойчивости 
приводит к новым точкам отказа в архитектуре

Инструкции по восстановлению \
переключению  должны быть актуальны и 
доступны ВСЕМ возможным исполнителям



Спасибо за внимание!


