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Кто мы?

Что из себя представляет 

MOEX Group?

Какая наша роль в 

экономике РФ?
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Кто мы?Структура

Расчеты

Московская Биржа

Фондовый рынок

Валютный рынок

Денежный рынок

Срочный рынок

НТБ

Товарная 

биржа 

НКО НКЦ (АО)

Клиринговый центр

Центральный контрагент на 

всех рынках

НКО АО НРД

Центральный депозитарий

Расчетный центр

Клиринг

Торги

ИТ инфраструктура, телекоммуникации, разработка ПО

Клиенты участников торгов
Профессиональные 

участники рынка ценных 

бумаг

Компании реального сектора

Разработчики ПО

ФОИВ’ы

Физические лица
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Структура Группы «Московская Биржа»

Расчеты

Московская Биржа

Фондовый рынок
Валютный рынок
Денежный рынок
Срочный рынок

Национальная 
товарная биржа (НТБ)

Рынок зерна, сахара и др.

НКО НКЦ

Клиринговый центр

Центральный контрагент на 
всех рынках

НРД

Центральный депозитарий

Расчетный центр

Регистратор финансовых 
транзакций

88,08%

100%

99,9%

Клиринг

Торги

Объем торгов в 2021

~1,0 квдрлн руб.

+7% к 2020

Капитал НКЦ  на 
конец 2021  

80,7 млрд руб.

Активы на хранении 
на конец 2021

72,4 трлн руб.

+14% к 2020

Группа Московская Биржа
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Главные вызовы 
информационной 
безопасности

Новые угрозы Новая реальность
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Вызов 1. Эволюция атак.
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Хактивисты

Направленные атаки

Регулярные 
сканирования

Фишинг

DDOS

Внутренние нарушители 
и утечки данных

Социальная 
инженерия

Ошибки 
конфигурации
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Трансформация 
угроз
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Вызов 2. Регулирование.

• 149-ФЗ – Об информации, информационных технологиях и о защите информации

• 152-ФЗ – Персональные данные

• 187-ФЗ – КИИ 

• Указ Президента №250 от 01.05.2022 - О дополнительных мерах по обеспечению 

информационной безопасности 

• Указ Президента №166 от 30.03.2022 - О мерах по обеспечению технологической 

независимости и безопасности

• Положение Банка России №683-П – Требования к кредитным организациям

• Положение Банка России №757-П – Требования к НФО

• ГОСТ 57580 – Безопасность инфраструктуры

• ГОСТ 15408 – Безопасность ПО

• ПКЗ-2005 – Требования к криптографии

• Приказ ФСТЭК №239 – Требований к ЗОКИИ

• Приказ ФСБ №281 – Требования к КИИ

• Приказ ФСБ №282 – Требования к КИИ

• Постановление Правительства №1119 – Защита персональных данных

• Приказ ФСТЭК №21 – Защита персональных данных

• 63-ФЗ – об ЭЦП

• 98-ФЗ – о коммерческой тайне

• Постановление Правительства №1478 - Импортозамещение

• Постановление Правительства №743 - ОРИ
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Вызов 3. Импортозамещение.
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Вызов 4. Безопасная разработка.

Внешний контур – Интернет Внутренний контур – MOEX 

Артефакты/библи

отеки разработки

Open-source код 

из GitHub/GitLab

Дистрибутивы ПО

Проверка на 

уязвимости и лозунги

Перенос артефактов 

во внутренние 

репозитории

Локальная разработка

Запуск конвейера 

CI/CD

Проверка кода – 

SAST

Проверка артефактов 

на уязвимости, DAST

Разделение 

окружений 

производства

Проведение 

пентестов

Создание безопасных 

CD-пакетов

Непрерывный 

мониторинг аномалий

Логирование аудит-

логов

Полное сопровождение разработки командой DevOps-платформы

Полное закрытие 

контура MOEX

Уведомление и 

обучение команд 

разработки

Композиционный 

анализ

Участие ИБ от dev до prod

1 security gate 2 security gate 3 security gate

Доп. проверки со 

стороны QA-

инженеров
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Вызов 5. Цифровая конкуренция.
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MOEX.COM

СПАСИБО 
ЗА ВНИМАНИЕ

+7 (495) 363-32-32
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