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Насколько безопасен 
интернет вещей ?





Наиболее важным вариантом 

использования устройств Интернета 

вещей в потребительском сегменте 

являются потребительские интернет-

устройства и мультимедийные 

устройства, такие как смартфоны, где, 

по прогнозам, к 2030 году число 

устройств интернета вещей вырастет 

более чем до 17 миллиардов. 

Другими вариантами использования 

более миллиарда устройств 

Интернета вещей к 2030 году 

являются подключенные 

(автономные) транспортные средства, 

ИТ-инфраструктура, отслеживание и 

мониторинг активов и 

интеллектуальная сеть.



🚨 Идёт активная эксплуатация CVE-

2023-20198 в Cisco IOS XE.  Несмотря на 

предупреждения специалистов и 

отсутствие патчей, прямо сейчас в 

Интернет «торчат» почти 150 тысяч 

хостов 

Из них полторы тысячи хостов — в 

России.

Значительная часть этих устройств  уже 

скомпрометирована.

https://censys.com/cve-2023-20198-cisco-

ios-xe-zeroday/

На момент публикации исследователи переписи наблюдали за 34 140 устройствами, на которых, по-видимому, был установлен бэкдор

https://censys.com/cve-2023-20198-cisco-ios-xe-zeroday/




Институт статистических исследований и экономики знаний (ИСИЭЗ) НИУ ВШЭ

https://www.tadviser.ru/index.php/%D0%9D%D0%98%D0%A3_%D0%92%D0%A8%D0%AD


источник: Sber Cybersecurity Lab. 





Для целей нашего исследования мы 

написали довольно простое 

приложение на основе кода Google и 

провели несколько экспериментов с 

умными часами Huawei Watch

(первое поколение), Kingwear KW88 

и PYiALCY X200 на основе Android

Wear 2.5 и Android 5.1 для 

Операционные системы SmartWatch. 

Эти часы были выбраны из-за их 

доступности и простоты написания 

приложений для них (мы 

предполагаем, что использование 

встроенного гироскопа и 

акселерометра в iOS пойдет по тому 

же пути).



Это три периода ходьбы (12, 3 и 5 минут), 

чередующиеся с поездками на метро (20 и 24 

минуты). Короткий интервал ходьбы имеет 

некоторые особые характеристики, поскольку он 

связан с переходом от одной линии метро к 

другой

https://securelist.com/trojan-watch/85376/









Одна из самых вредных парольных политик — ограничение максимальной длины пароля. Не надо так!

На самом деле запоминать сложные и уникальные пароли проще, чем кажется на первый взгляд. Нужно просто знать 

правильный подход. Сложный на вид (и для запоминания) и сложный для взлома — это совсем не одно и то же.

К примеру, легко запоминаемый пароль 12345-vyshel-zaychik-naprimer и страшная комбинация 

символов ?Y]G9gWJ48zYkFBc@{nKw!’q обладают близкой надежностью — а на вид и не скажешь, верно? Фокус в том, что 

«зайчик» компенсирует все свои недостатки большей длиной.









Самые типичные ошибки, которые встречали специалисты CISA и АНБ, разгребая 

инциденты и проводя аудиты в крупных американских организациях. Список применим 

к неамериканским или некрупным организациям на 100%. 











Полный документ  https://media.defense.gov/2023/Oct/05/2003314578/-1/-

1/0/JOINT_CSA_TOP_TEN_MISCONFIGURATIONS_TLP-CLEAR.PDF

44 страницы включает TTP злоумышленников и мапинги MITRE ATT&CK

https://media.defense.gov/2023/Oct/05/2003314578/-1/-1/0/JOINT_CSA_TOP_TEN_MISCONFIGURATIONS_TLP-CLEAR.PDF
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