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Информационная безопасность
как облачный сервис



О нас

150+ 2000+ 200+ c 2009

TOP-10 5 мecтo 15+ TOP-20

выcoкoквaлифициpoвaнныx  
cпeциaлиcтoв

peaлизoвaнныx  
пpoeктoв

клиeнтoв  
за 2023 гoд

нa ИT-pынкe

в peйтингe KOPП  
пapтнepoв «1C»

в peйтингe пapтнepoв
«1C» пo ERP-peшeниям

oфициaльныx  
cтaтycoв «1C»

пocтaвщикoв IaaS
в ceгмeнтe Enterprise*

Экосистема продуктов и услуг для бизнеса:
1. Облачные вычисления 
2.Внедрение и поддержка 1С
3.Информационная безопасность



План:
1.  Актуальные угрозы 

2. Проблемы, которые они вызывают у ИТ и бизнеса

3. Облачный подход к решению этих проблем 

Информационная безопасность 
как облачный сервис



Тренды

• +20% атак
• Веб под угрозой
• ВПО-как услуга
• Смещение целей 

нарушителей

Что чаще всего тащат? Как чаще всего тащат?

1. Персональные данные 
2.  Коммерческая тайна 
3. Учетные данные 
4. Медицинская информация
5. Данные платежных карт

1. Вредоносное ПО
2. Социальная инженерия
3. Эксплуатация уязвимостей 



Импортозамещение

• “Партнеры” 
• Переход на Линукс 
• Техподдержка КСЗ



Комплексный подход

ИС Угрозы 
ИБ

Организационные 
меры

Технические 
меры

• Положения, 

• Правила, 

• Инструкции, 

• Приказы

• и т.д.

• СЗИ от НСД

• МЭ

• СОВ

• СКЗИ

• и т.д.



Создание системы защиты



Типовые проблемы и ошибки



Какой путь выбрать?

Облака 

Аутсорс
инг

Интегра
ция 

Сами

Плюсы:
 + Сроки 
 + Стоимость 
 + Ответственность 
 + Санкции

На что обратить внимание
• Техподдержка 
• Интеграция 
• Аттестация 
• Лицензии
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