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СИСТЕМА КОНТРОЛЯ 
КРИТИЧНЫХ ДЛЯ БИЗНЕСА 
СИСТЕМ: ОТ ЗАДАЧИ К 
ЗАЩИТЕ
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И ЕСТЬ ВСЁ ДЛЯ СЧАСТЛИВОЙ
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Прикрыть ключевые системы 
полезнее, чем накрыть все-все-все

Определиться с рисками 
и последствиями

Обучить сотрудниковУчесть затраты 
и приоритеты

Использовать то, что 
уже есть

Проработать процесс 
реагирования

РАЗУМНАЯ 
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Решение для отслеживания, обнаружения, предотвращения и 
расследования несанкционированного привилегированного доступа 

к критически важным ресурсам, которое тем самым помогает 
защитить организации от киберугроз.



РАЗУМНЫЕ ВОЗМОЖНОСТИ
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УПРАВЛЕНИЕ ПРИВИЛЕГИРОВАННЫМ ДОСТУПОМ
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Единая точка доступа в инфраструктуру (SSO). Гибкая ролевая модель 
доступов с возможностью интеграции в существующую инфраструктуру 
(LDAP, AD, Radius)

Полная запись видео и метаданных сессий с созданием 
долгосрочного архива. Клавиатурный ввод, буфер обмена, передача 
файлов, OCR, элементы интерфейсов, процессы, команды и т.д.

Управление паролями целевых учетных записей без необходимости 
установки агентов на целевые устройства по настраиваемым 
политикам

Подключение к ЦУ без необходимости установки агентов, особенно 
важна при подключении к объектам КИИ
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ЕДИНЫЙ КОНТРОЛИРУЕМЫЙ ДОСТУП
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DMZ

NGFW / МЭ

Инфраструктура заказчика

Сотрудник 
подрядчика

Сотрудник 
заказчика

RDP/SSH

Комплекс
СКДПУ НТ

RDP/SSH

Проникновение в сеть

подрядчика

Интернет

IPSec/SSL
VPN

СКДПУ НТ
Компакт

RDP/SSH RDP/SSH

Инфраструктура подрядчика

Внешний нарушитель

1. Доступ в контур подрядчика 
через PAM

3. Выход в контур заказчика 
черeз локальный PAM

2. Доступ в контур заказчика через 
PAM

• Защита сотрудников подрядчика

• Минимизация риска со стороны 
инсайдеров



УПРАВЛЕНИЕ ПРИВИЛЕГИРОВАННЫМ ДОСТУПОМ
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Подключение к конечным приложениям без предоставления полного 
доступа с сокрытием УЗ от приложений

Возможность не только контролировать сессию по её результату, но 
и видеть все действия в режиме реального времени. А в случае 
необходимости - блокировать сессию пользователя, предотвращая 
потенциальную угрозу

Возможность предоставления доступа по запросу как в момент 
подключения, так и заранее. Согласование доступа возможно с 
добавлением одного и более подтверждающих лиц

Блокировка туннелей, доступа вне разрешенных диапазонов, запрет на 
запуск процессов и т.д.
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РАСШИРЕННЫЕ ВОЗМОЖНОСТИ
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Блокировка исходящих соединений с целевого узла
Блокируем заданные соединения, чтобы пользователь 

не имел доступ во всю внутреннюю сеть!

Блокировка запуска приложений
Можем запрещать запуск приложений в рамках 
сессий пользователей

Пользователь СКДПУ НТ
Шлюз доступа

Удаленный доступ

Инфраструктура

Целевая 
системы

Прочие ИС

Пользователь СКДПУ НТ
Шлюз доступа

Удаленный доступ

Сервер приложений



УПРАВЛЕНИЕ ПРИВИЛЕГИРОВАННЫМ ДОСТУПОМ
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Создание и ведение профилирования пользователей. Анализ всех 
действий в разрезе «пользователь-цель-действие», машинное обучение 
и математические модели

Предобработка, анализ и детектирование аномального поведения 
пользователей на основе профилирования и событий

Обработка информации и её выдача в виде понятных отчетов от 
оперативных до сводных, в т.ч. для руководителей

Возможность построения действительно отказоустойчивых инсталляций, 
в т.ч. распределенных между городами и странами. Легкая возможность 
наращивать мощности как вертикально, так и горизонтально без 
привязки к территориальному расположению узлов
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ОТ ПОИСКА ИНЦИДЕНТА
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Подключение функций 
реагирования на инциденты 
и интеграция в единую 
систему реагирования

Взаимодействие с SOAR/IRP

Индивидуальные модели реагирования



ПРАКТИКА РАССЛЕДОВАНИЯ НА ПРИМЕРЕ 
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Старт сессии с нестандартного IP в необычное время

Выгрузка большего количества файлов



Соответствие требованиям
ФЗ-187 «О безопасности КИИ РФ»,
Приказы ФСТЭК РФ №239, №235, 
№ 31, № 17, № 21, Указ Президента 
РФ от 01.05.2022 №250

Базовая ОС
Комплекс работает под 
управление ОС AstraLinux SE.
ОС внесена в реестр 
отечественного ПО и имеет 
сертификаты ФСТЭК, ФСБ и МО.

Варианты поставки
Комплекс может быть реализован 
как в виртуальной среде, так и в 
виде ПАК.

Техническая поддержка
осуществляется сотрудниками 

компании и специалистами 
партнера, в т.ч. в режиме 24/7.

Целевые и клиентские ОС
Поддерживается работа с 

различными ОС – AstraLinux, РЕД 
ОС, Альт, Windows и др. 

Поддержка FreeIPA, ALD Pro и 
других LDAP

Сертификаты и реестр
Включен в реестр 

отечественного ПО, 
Сертификат ФСТЭК УД-4, 

Сертификат МО РФ НДВ-2
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ЕДИНАЯ ДОПОЛНЯЕМАЯ КОНЦЕПЦИЯ РАБОТЫ
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Реализация концепции взаимодополняемых ИТ- и ИБ-систем, где каждая система предоставляет 
другой профильные данные, обогащая модель событий и предоставляя человеку максимально 
полный перечень данных для быстрого и точечного реагирования на инциденты.

1. Система обнаружения вторжений

2. Средства виртуализации и 

облачные сервисы

3. Многофакторная аутентификация

4. Отечественные ОС

5. IRP/SOAR

6. HoneyPot

7. SIEM-системы

8. Безопасные рабочие места,

тонкие клиенты и т.п.

9. Криптошлюзы и VPN-туннели

10. Token и Smart Card

11. Межсетевые экраны

12. DLP*
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СКДПУ НТ
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Комплексных проектов Распределенных инсталляций

НАГРУЖЕННЫЕ КОМПЛЕКСНЫЕ РАСПРЕДЕЛЕННЫЕ

Количество одновременных сессий 

Высоконагруженные 
инсталляции с 
количеством 

одновременных 
соединений

Вхождение в 
комплексные проекты 

и проекты, где 
задействованы 

технологические 
интеграции

Крупные 
распределенные 

инфраструктуры с 
распределенной 
сетью Шлюзов 

доступа



О КОМПАНИИ
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Более 9 лет на российском 
рынке информационной 

безопасности

Основание компании

Команда разработчиков, 
инженеров, менеджеров, 

маркетинга и пиара, 
ориентированная на 
продукт и решение 

реальных задач

Сотрудников

Присутствие во всех отраслях 
от нефтяных компаний до 

футбольных клубов, от 
небольших офисов до 

геораспределенных площадок

Заказчиков и проектов

Комплекс СКДПУ НТ
Проверенное решение, 

доказавшее свою 
эффективность, 

надежность и качество

PAM-рынка РФ

180+

2014 100+



k.rodin@it-bastion.com

it-bastion.com

Константин Родин
Руководитель направления
по развитию продуктов


