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Гибридная модель
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Экономическая 
составляющая



Соотношение собственного ИБ к аналогичному сервису

Риски

Эффект
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Численность организации



Почему так происходит

Заказчик

Собственная ИБ Сервис ИБ

Лицензии
Инфраструктура

Штат

Себестоимость средств защиты 
Дополнительная инфраструктура

Стоимость часа специалиста
Маржинальность



Пример финансовой модели

Операционная часть

2 Защита данных

1
Противодействие 
атакам 100

SIEM
50

IRP 22
22

NGR 150
SANDBOX

EDR

Проектная часть Сервисная часть

SOC – L3

Threat 
hunting

TI
AV

60
40

20
100

35

158

40

16

14
10

DLP

DAM

DCAP

80

25

55

static 
depersonalization

dynamic 
depersonalization

310

120

430 140 230 60



3

Рисковая составляющая



Риски в аутсорсинге

Реальное состояние дел

Гарантия исполнителя Оценка компетенций

Субъективное 
мнение

Оценка качества услуг   

Аутсорсинг 
для компании 

Бизнес

Гарантия защиты информации

Материальная ответственность  
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Бизнес составляющая



Польза в ИБ

Скорость запуска Персонал

Партнер компетенций

Ветрина услуг

SaaS сервисы

Ресурсы

ИБ



Аутсорсинг в ИБ

Мало предприятие Среднее предприятие Крупное предприятие

Аутсорсинг ИБ или
 гибридный подход

Собственная ИБ с
 отдельными компонентами 
аутсорсинга

Преимущественно
 собственная ИБ
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