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Кто мы?

Что из себя представляет 

MOEX Group?

Какая наша роль в 

экономике РФ?
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Кто мы?Структура

Расчеты

Московская Биржа

Фондовый рынок

Валютный рынок

Денежный рынок

Срочный рынок

НТБ

Товарная 

биржа 

НКО НКЦ (АО)

Клиринговый центр

Центральный контрагент на 

всех рынках

НКО АО НРД

Центральный депозитарий

Расчетный центр

Клиринг

Торги

ИТ инфраструктура, телекоммуникации, разработка ПО

Клиенты участников торгов
Профессиональные 

участники рынка ценных 

бумаг

Компании реального сектора

Разработчики ПО

ФОИВ’ы

Физические лица
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Структура Группы «Московская Биржа»

Расчеты

Московская Биржа

Фондовый рынок
Валютный рынок
Денежный рынок
Срочный рынок

Национальная 
товарная биржа (НТБ)

Рынок зерна, сахара и др.

НКО НКЦ

Клиринговый центр

Центральный контрагент на 
всех рынках

НРД

Центральный депозитарий

Расчетный центр

Регистратор финансовых 
транзакций

88,08%

100%

99,9%

Клиринг

Торги

Объем торгов в 2021

~1,0 квдрлн руб.

+7% к 2020

Капитал НКЦ  на 
конец 2021  

80,7 млрд руб.

Активы на хранении 
на конец 2021

72,4 трлн руб.

+14% к 2020

Группа Московская Биржа
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Информационная 
безопасность –
главные задачи

Новые угрозы Новая реальность



6

Задача 1. Противодействие актуальным угрозам
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ИНТЕНСИВНОСТЬ

Хактивисты

Направленные атаки

Регулярные 
сканирования

Фишинг

DDOS
Внутренние нарушители 
и утечки данных

Социальная инженерия

Ошибки 
конфигурации

УГРОЗЫ

 ПАТЧИНГ
ИМПОРТОЗАМЕЩЕНИЕ

АТАКИ НА 
ЦЕПОЧКУ 
ПОСТАВОК

ИИ

НЕХВАТКА 
КАДРОВ ИБ

ПЕРЕХОД В ОБЛАКА 
И АУТСОРСИНГ

ТРАНСФОРМАЦИЯ УГРОЗ ЗА СЧЕТ:

ТРАНСФОРМАЦИЯ УГРОЗ ЗА СЧЕТ:

1. Роста интенсивности атак

2. Эволюции сложности атак

3. Появления новых угроз
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MOEX.COM Строго конфиденциально

Угрозы, существовавшие и ранее1

Новые угрозы9

8

РИСКИ 
ДЗО15
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Задача 2. Обеспечение требований законодательства

1. Расширение перечня субъектов КИИ, владеющих ЗоКИИ:

1. Запрет использования иностранного ПО на ЗоКИИ с 01.01.2025

2. Запрет использования иностранного оборудования на ЗоКИИ, купленного после 

01.09.2024

3. Использование сертифицированных средств защиты информации (СЗИ)

4. Переход на российские СЗИ к 01.01.2025

2. Операционная надежность

1. Расширения действия нормативного акта

2. ГОСТ по операционной надежности

3. Усиление ответственности за нарушения в сфере информационной безопасности

1. Уголовная ответственность за нарушения в сфере защиты ЗоКИИ

2. Оборотные штрафы за нарушения в сфере защиты персональных данных

3. Дисквалификация на 10 лет (инициатива Банка России)
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Задача 3. Решение технологических проблем импортозамещения
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1. Ограничение выбора средств

2. Качество СЗИ

3. Ограничения регулятора

1. Реестры

2. Открытый исходный кода
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Материальное

• Рабочее место

• Здание

• Оборудование

• Удобство офиса

• Дресс-код

• Декор

Поведенческое

• Социализация

• Отношения с 
коллегами

• Лидерство

• Принятие решений

• Работа с клиентами

Духовное

• Внешние мероприятия

• Работа вне офиса

• Неформальные 
встречи

• Признание

• Совместные праздники

Процессное

• Вознаграждения

• Создания продукта

• Обучение и развитие

• Руководство –
номинальное и 
реальное

• Коммуникации

• Дисциплина

 Учет удобства для сотрудников при 

применении средств безопасности

 Неприкасаемость личной жизни

 Учет «привычек» компании при выборе 

одежды и обустройстве офиса

 Взаимодействие с сотрудниками в 

рамках неформальных мероприятий

 Участие в «культурных 

мероприятиях» компании

 Ответственность за результат деятельности

 Партнерство с коллегами

 Фокус на клиента

 Готовность на принятие решений

 Разговор на равных

 Равноправное участие в проектах

 Коммуникация со всеми вовлеченными в 

проект сторонами

 Дисциплина соответствующая, устоявшейся 

в компании   

Задача 4. Внедрение новой культуры отношения к 

информационной безопасности

1. Вся компания – щит информационной безопасности

2. Повышение привлекательности работодателя
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Задача 5. Сохранение конкурентоспособности организации
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СПАСИБО 
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