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Усложнение рисков

Технологический суверенитет

Поиск актуальных решений

Напряженный киберландшафт

В последние два года 69% организаций в России 

пострадали минимум от одного киберинцидента.

Усложнение регулирования

Обсуждается существенное увеличение штрафов 

за утечки.

Технологический суверенитет

Продолжается активное замещение иностранных 

защитных ИБ решений, покинувших российский 

рынок. Повышаются требования регуляторов.

* По данным «Лаборатории Касперского»

Подробнее

Подробнее

Интерактивная карта киберугроз

Современные реалии кибербезопасности

https://cybermap.kaspersky.com/ru
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Аналитический отчет Kaspersky Managed Detection and Response за 2023 год

Ландшафт киберугроз

Ритейл – в топ-5 отраслей по количеству критичных 

инцидентов ИБ в 2023

Самые распространенные причины: нарушение политики 

безопасности,  целевые кибератаки, вредоносное ПО

Основная угроза для организаций – по-прежнему 

шифровальщики. В 2023 году с ними был связан 

каждый третий инцидент



4Регулирование в области защиты персональных данных (ПДн)

Нормативная база: 

• Федеральный закон РФ № 152-ФЗ «О персональных данных»

• Приказ Роскомнадзора от 14.11.2022 N 187 

порядок взаимодействия операторов с Роскомнадзором в случае инцидентов в области ПДн

• Приказ ФСБ России от 13.02.2023 N 77 

порядок взаимодействия операторов с ГосСОПКА 

• Приказ ФСТЭК России от 18.02.2013 N 21

комплекс мер для построения эффективной системы информационной безопасности 

+ связанные документы. 

Подробнее

Подробнее

https://regulhub.kaspersky.ru/industry/riteyl?target=8&whatProtect=8


5Ответственность за нарушения в области защиты ПДн

Сегодня: административная ответственность

Невыполнение оператором при сборе данных

обязанности по обеспечению записи, систематизации, 

накопления, хранения, уточнения или извлечения 

персональных данных граждан.

Физлицо: штраф до 100 000 руб.  

Юрлицо: штраф до 18 млн руб. 

Должностное лицо: штраф до 800 000 руб.

Использование несертифицированных информационных 

систем, баз и банков данных, средств защиты 

информации.

Физлицо: штраф до 2 500 руб.  

Юрлицо: штраф до 25 000 руб. 

Должностное лицо: штраф до 3 000 руб.

Нарушение требований о защите информации.

Физлицо: штраф до 1 000 руб. 

Юрлицо: штраф до 15 000 руб. 

Должностное лицо: штраф до 2 000 руб.

Перспектива: оборотный штраф и уголовная 

ответственность

Усиление ответственности за нарушение порядка обработки ПДн 

(законопроект принят Госдумой в первом чтении).

Невыполнение оператором обязанности по уведомлению 

Роскомнадзора в случае установления факта неправомерной 

передачи ПДн, повлекшей нарушение прав субъектов ПДн.

Физлицо: штраф до 100 000 руб. 

Юрлицо: штраф до 3 млн руб.

Должностное лицо: штраф до 800 000 руб.

Действия (бездействие) оператора, повлекшие неправомерную 

передачу информации.

Физлицо: штраф до 400 тыс руб.

Юрлицо: штраф до 15 млн руб. 

Должностное лицо: штраф до 2 млн руб.

Оборотные штрафы для компаний, допустивших утечку личной 

информации граждан – до 3% выручки (за повторное 

нарушение).

Использование, передача, сбор и хранение ПнД, полученных 

незаконным путём, создание информационных ресурсов, 

распространяющих такие данные. Лишение свободы — до 10 

лет.



6Меры по обеспечению безопасности персональных данных
(в соответствии с Приказом ФСТЭК №21)

40%

18%

8%

34%

С учетом орг. мер.

60%

28%

12%

Без учета орг. мер.

Орг. меры, штатное ПО, резервирование Комплекс решений Kaspersky

Межсетевые экраныУзконаправленные решения
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Что защищать в первую очередь

Злоумышленник

Сетевое 

окружение

Корпоративный периметр
Защита «Лаборатории 

Касперского»: ВЫКЛ.

Мобильные устройства

Рабочее 

местоили 

сервер

Сервер 

электронной почты

Интернет-

шлюз

ИнтернетВнешние 

устройства
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Базовая защита на всех подступах к инфраструктуре

Мобильные устройства Внешние 

устройства

Интернет-

шлюз

Сетевое 

окружение

Сервер 

электронной почты

Защита от угроз для 

мобильных устройств

Защита 

от почтовых угроз

Защита 

от веб-угроз

Защита 

от файловых 

угроз

Защита от веб-угроз

Защита «Лаборатории 

Касперского»: ВКЛ.

Злоумышленник

Корпоративный периметр

Интернет

Рабочее 

местоили 

сервер

Защита 

от сетевых угроз

Сетевой 

экран



10Фундаментальная превентивная защита бизнеса

Основа любой системы ИБ 

для компаний любой 

величины и сферы 

деятельности для 

автоматического отражения 

массовых киберугроз

Защищает корпоративную 

почту от вредоносного ПО, 

программ-вымогателей, 

спама, фишинга и BEC-атак

Оценка, развертывание, 

обслуживание и оптимизация 

защитных решений



11Ключевые новинки в портфолио решений «Лаборатории Касперского»
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• Простое управление всем 

парком мобильных устройств 

и централизованное управление 

политиками из единой консоли

• Поддержка всех основных 

сценариев использования 

устройста (COPO, COBE, BYOD)

• Управление устройствами 

Android, iOS/IPadOS и жизненным 

циклом Windows-устройств

• Надежная защита устройств в том 

числе от специализированных 

мобильных угроз

• Корпоративный каталог 

приложений 

• Управление и работа 

с сертификатами и VPN 

(per-app VPN

• Полная поддержка режима 

supervised для iOS 

и возможностей в нем

Ключевые 

возможности

Kaspersky Secure Mobility Management

О продукте

Позволяет бизнесу безопасно, гибко 

и удобно использовать мобильные 

устройства в рабочих целях. Уверенный 

контроль и надежная защита на каждом 

этапе жизненного цикла корпоративных 

мобильных устройств 
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О продукте

Позволяет бизнесу безопасно, гибко 

и удобно использовать мобильные 

устройства в рабочих целях. Уверенный 

контроль и надежная защита на каждом 

этапе жизненного цикла корпоративных 

мобильных устройств 

Подробнее

Подробнее

Kaspersky Secure Mobility Management

Подготовка

• Развертывание сервисов поддержки 

мобильной платформы (серверная 

часть)

• Подготовка корпоративного каталога 

со списком доверенных приложений 

и портала для подключения BYOD-

устройств

• Подготовка и конфигурирование 

сценариев автоматизированного 

развертывания корпоративных 

устройств

Поддержка 

и выведение

из обслуживания

• Обеспечение удаленной поддержки

• Аудит потерянных / украденных 

устройств 

• Отзыв доступа к корпоративным 

ресурсам

• Выборочное (для BYOD-устройств) 

или полное обнуление устройства

Развертывание 

и конфигурация

• Загрузка сертификатов безопасности, 

профилей email, VPN, Wi-Fi 

• Установка агентской части решения, 

обеспечивающей защиту устройств 

и функции мониторинга/контроля

• Загрузка и применение корпоративных 

политик безопасности и ограничений 

использования

• Установка и автоматизированное 

конфигурирование бизнес-приложений

Защита и контроль

• Отслеживание событий безопасности

• Реагирование на события уровня 

«инцидент», включающее 

вмешательство администратора

• Отслеживание и реагирование 

на события регуляторных политик 

I II

IV
II

I

https://www.kaspersky.ru/enterprise-security/mobile
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Мобильный парк смартфонов (Android + 

iOS) 

в B2B / B2G – 19-26 млн устройств

Используют MDM/EMM/UEM ~10%, 

преимущественный сценарий – COBO 

(устройство принадлежит компании, исп. 

только для бизнеса)

До «великого исхода» в основном 

обслуживались западными вендорами

Скидка 30% при миграции с MDM/EMM/UEM 

решений других вендоров 

Например

Было: KES для бизнеса 1000 устройств, 

в тч 200 мобильных

Теперь доступно:

KES для бизнеса 800 устройств + 

KSMM 200 мобильных устройств

Kaspersky Secure Mobility Management. Программа миграции. Оптимальное лицензирование 14
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О продукте

Kaspersky DDoS Protection 

минимизирует влияние DDoS-атак, 

обеспечивая постоянную доступность 

всей инфраструктуры и важнейших 

онлайн-ресурсов. 

Ключевые 

возможности

Kaspersky DDoS Protection

Все необходимое для защиты от любых видов DDoS-атак и уменьшения 

их последствий:

• Анализ трафика в режиме 24х7х365

Уникальная сенсорная технология для анализа трафика в реальном 

времени

• Географически распределенные центры очистки

Масштабируемые и отказоустойчивые центры очистки

• Безупречная интеграция без необходимости покупки 

дополнительного оборудования

• Гибкость решения. Постоянное перенаправление трафика 

или перенаправление по требованию

• Надежная поддержка. Эксперты «Лаборатории Касперского» 

круглосуточно отслеживают аномалии в трафике клиентов

Подробнее

Подробнее

https://www.kaspersky.ru/enterprise-security/ddos-protection
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О продукте

Линейка решений Kaspersky Smart 

делает экспертные инструменты 

класса SIEM и MDR доступными для 

организаций среднего бизнеса (250–

1000 узлов) и открывает новые 

возможности для киберзащиты. 

Ключевые 

возможности

Подробнее

Kaspersky Smart

SIEM SIEM EDR

• Единая поставка самой актуальной киберзащиты для 

среднего размера инфраструктур

• Не только мониторинг и обнаружение, но и реагирование

• Помощь в соблюдении требований регуляторов

• Комплексная защита организаций среднего размера 

с минимальными требованиями к аппаратным мощностям 

и возможностью установки на виртуальные машины
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Скидка на покупку

Как приобрести

Заполните форму на странице Kaspersky 

Smart, и мы свяжемся с вами в ближайшее 

время

Или обратитесь к официальному партнеру 

«Лаборатории Касперского» в вашем регионе

Акция на покупку Kaspersky Smart
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Подтвержденное лидерство
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1

Выгода

Получите скидку до 30% на покупку лицензии 

при переходе на Kaspersky с решений других 

вендоров.

2
Предоставьте лицензию

Предоставьте авторизованному партнеру 

Kaspersky копию лицензионного соглашения.

3

Пользуйтесь дольше

Пользуйтесь нашими продуктами дольше, 

если срок действия старой лицензии еще

не истек.

Подробнее

Подробнее

Мигрируй!

Переход с зарубежных решений. Программа «Мигрируй»

https://migration.kaspersky.ru/


Cпасибо за внимание! 

Алексей Киселев

Alexey.Kiselev@Kaspersky.co

m
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