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Безопасность - ключевое требование 
к КЭДО*?

*КЭДО - кадровый электронный документооборот

Работа с персданными 
сотрудников компании

Сведения составляющие 
коммерческую тайну



Утекает много
Все эти, и многие другие компании упоминаются в новостях 
об утечках данных, и это только за последние 3 года!

Источник: https://www.tadviser.ru/

7+ млн адресов и телефонов

200 тыс. 
пользователей

500+ тыс. 
электронных 
писем

https://empldocs.1c-wiseadvice.ru/gossektor?utm_source=cnews&utm_medium=event&utm_campaign=presentation&utm_content=logo


Изменение в законодательстве 

https://empldocs.1c-wiseadvice.ru/gossektor?utm_source=cnews&utm_medium=event&utm_campaign=presentation&utm_content=logo


Ждём

Оборотные и просто высокие штрафы:
- Первичное нарушение до 15 млн
- Повторное до 3% оборота, до 500 млн

Новая статья УК 272.1
- Штраф до 300 тысяч, принудительные работы 

до 4 лет, лишение свободы до 4 лет
- Биометрия и специальные категории граждан – 

до 700 тысяч и до 5 лет!
- Трансграничное перемещение ПД – до 8 лет
- Тяжкие последствия – до 10 лет

Законопроекты приняты в первом чтении 
23.01.2024
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Как реагировать?

Никому никогда не передавать персданные;

Закрыть всё, чтобы ничего не утекло, никого не пускать;

А как же Cloud? (Гибрид, арендуете сервера, но под вашим строгим 
управлением);

Использовать сертифицированные ИТ-решения;

Проверить формы согласий, формулировки и наличие согласий;

Собрать недостающие согласия и перестать использовать данные, на которые 
согласий нет, если их по закону нельзя использовать без согласия (как 
например для трудоустройства, там не нужна фотография и личный телефон, 
на них нужно согласие);

Следить за новостями.
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Требования к ПО в госсекторе

Сертификация

Импортозамещение



Совместимость
С защищенными программными комплексами, 
используемыми в госучреждениях

Астра Линукс

Альт

РЕД ОС

Astra Linux Special Edition – 
сертифицированная ФСТЭК, 
Министерством обороны и ФСБ 
России операционная система, 
имеющая встроенные 
запатентованные средства 
защиты информации



А что в 1С?

«1С:Предприятие 8.3z» — защищенный программный комплекс, включающий 
средства защиты от несанкционированного доступа к информации, не 
содержащей государственную тайну.
*сертифицирована ФСТЭК

«1С:Предприятие 8.3s»* – первый и на сегодня единственный на рынке 
защищенный программный комплекс для систем, обрабатывающих 
информацию, составляющую государственную тайну.
*работает только в среде ОС специального назначения Astra Linux Special Edition.
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Вопросы поставщикам 
решений

✓ Возможна ли установка On-Premise 

✓ Где хранятся данные?

✓ Где обрабатываются? Все ЦОДы. Нужно знать где именно данные.

✓ Кто отвечает за утечки?

○ Размер утечки

○ Финансовая ответственность

✓ Как ограничивается доступ к данным?

✓ Оценка уязвимости (VA)

✓ Проведение penetration test

✓ Какие данные доступны из интернета?

✓ Способы аутентификации

✓ Есть ли кейсы с клиентами из особо чувствительных отраслей (банки, госучреждения)

✓ Наличие сертификатов безопасности

* у всех поставщиков
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Безопасность - приоритет № 1 для 
EmplDocs 

✓ Легко ставится On-Premise

✓ Совместим с Астра Линукс, Альт, РЕД ОС

✓ Работает на платформах:

«1С:Предприятие 8s» 

и «1С:Предприятие 8z»

✓ Данные только в 1С:ЗУП



Архитектура EmplDocs
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On-Premise – 
установка в 2 клика

1. Установить Web приложение 
«EmplDocs»

2. Установить расширение
«EmplDocs» и опубликовать
веб сервис расширения
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А также EmplDocs...
Довольный кадровый специалист

- Создает документы по одной кнопке;

- Отслеживает статус всех заявок и 
документов в одном интерфейсе;

- Находит все нужные документы по 
сотруднику.
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А также EmplDocs...
Гибкость

Создавайте типы заявок 
с любыми полями

https://empldocs.1c-wiseadvice.ru/gossektor?utm_source=cnews&utm_medium=event&utm_campaign=presentation&utm_content=logo


Устанавливайте системы
внутри организации

Изучайте поставщика правильно

Тестируйте ПО самостоятельно

Не открывайте доступ к данным

Следите за законами

Радуйте себя и своих сотрудников 

https://empldocs.1c-wiseadvice.ru/gossektor?utm_source=cnews&utm_medium=event&utm_campaign=presentation&utm_content=logo


Александрова 
Екатерина Анатольевна
Product Manager EmplDocs

telegram: @katealeks

empldocs.ru

https://empldocs.1c-wiseadvice.ru/bezopasniy_kedo_cnews?utm_source=cnews&utm_medium=event&utm_campaign=presentation
https://empldocs.1c-wiseadvice.ru/gossektor?utm_source=cnews&utm_medium=event&utm_campaign=presentation
https://empldocs.1c-wiseadvice.ru/gossektor?utm_source=cnews&utm_medium=event&utm_campaign=presentation&utm_content=logo
https://empldocs.1c-wiseadvice.ru/bezopasniy_kedo_cnews?utm_source=cnews&utm_medium=event&utm_campaign=presentation

