
1

ПРОЦЕСС УПРАВЛЕНИЯ 

УЯЗВИМОСТЯМИ: 

ОПЫТ ИМПОРТОЗАМЕЩЕНИЯ

ОЛЕГ КУСЕРОВ,
ДИРЕКТОР ПО ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ НРД 
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КТО МЫ?

Расчеты

Московская Биржа

Фондовый рынок

Валютный рынок

Денежный рынок

Срочный рынок

НТБ

Товарная 

биржа 

НКЦ 

Клиринговый центр

Центральный контрагент на 

всех рынках

НРД

Центральный депозитарий

Расчетный центр

Регистратор финансовых 

транзакций

Клиринг

Торги

ИТ инфраструктура, телекоммуникации, разработка ПО

Клиенты участников торгов
Профессиональные 

участники рынка ценных 

бумаг

Компании реального сектора

Разработчики ПО

ФОИВ’ы

Физические лица
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ИНФРАСТРУКТУРА

СКАНИРОВАНИЕ 

ИНФРАСТРУКТУРЫ

ФОРМИРОВАНИЕ 

ОТЧЕТА

СКАНЕР БЕЗОПАСНОСТИ 

ИНОСТРАННОГО ВЕНДОРА

ОТЧЕТ 

С УЯЗВИМОСТЯМИ

ПОДРАЗДЕЛЕНИЕ ИБ
ПОДРАЗДЕЛЕНИЕ ИТ ITSM

УСТРАНЕНИЕ 

УЯЗВИМОСТЕЙ

АНАЛИЗ

РЕГИСТРАЦИЯ 

И КОНТРОЛЬ 

ВЫПОЛНЕНИЯ ЗАДАЧ

ПРОЦЕСС УПРАВЛЕНИЯ УЯЗВИМОСТЯМИ ДО 2022 ГОДА
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ДЛИТЕЛЬНОЕ ВРЕМЯ 

ОБРАБОТКИ ОБНАРУЖЕННЫХ 

УЯЗВИМОСТЕЙ

02

БЕССИСТЕМНОЕ 

УСТРАНЕНИЕ 

УЯЗВИМОСТЕЙ

03

ОТСУТСТВИЕ 

ПОНИМАНИЯ ГРАНИЦ 

ЗАЩИЩАЕМЫХ ОБЪЕКТОВ

01

ОТСУТСТВИЕ ПОЛНОГО 

КОНТРОЛЯ УСТРАНЕНИЯ 

УЯЗВИМОСТЕЙ

04

КЛЮЧЕВЫЕ ПРОБЛЕМЫ 

ПРИ ИМЕЮЩЕМСЯ ПОДХОДЕ 

УПРАВЛЕНИЯ УЯЗВИМОСТЯМИ
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ОТЧЕТ
С УЯЗВИМОСТЯМИ

ITSM

ПОДРАЗДЕЛЕНИЕ
ИТ

Создание
задач в ITSM 

системе

Получение 
уязвимостей

по расписанию

Политики 
управления 

уязвимостямиСКАНЕР
БЕЗОПАСНОСТИ

ИНФРАСТРУКТУРА
ПОДРАЗДЕЛЕНИЕ 

ИБ

SOAR

ПРОЦЕСС УПРАВЛЕНИЯ УЯЗВИМОСТЕЙ

ПОСЛЕ ВНЕДРЕНИЯ SOAR
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ФОРМУЛА РАСЧЕТА РЕЙТИНГА
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РЕКОМЕНДАЦИИ

РЕКОМЕНДАЦИИ НКЦКИ

ОТ 15 АПРЕЛЯ 2022 ГОДА

РЕКОМЕНДАЦИИ ФСТЭК

ОТ 17 МАЯ 2023 ГОДА

РУКОВОДСТВО

ПО ОРГАНИЗАЦИИ ПРОЦЕССА

УПРАВЛЕНИЯ УЯЗВИМОСТЯМИ

В ОРГАНЕ (ОРГАНИЗАЦИИ)
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МОДЕРНИЗАЦИЯ ПРОЦЕССА

ПЕРЕХОД НА НОВУЮ 

ОТЕЧЕСТВЕННУЮ 

ITSM

02

АДАПТАЦИЯ ПРОЦЕССА

С УЧЕТОМ 

РЕКОМЕНДАЦИЙ

ОТ НКЦКИ, ФСТЭК

03

ПЕРЕХОД НА НОВЫЙ 

ОТЕЧЕСТВЕННЫЙ 

СКАНЕР 

01

3 ГЛАВНЫХ СПРИНТА
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ПРОЦЕСС УПРАВЛЕНИЯ УЯЗВИМОСТЕЙ 

ПОСЛЕ 2022 ГОДА

ОТЧЕТ
С УЯЗВИМОСТЯМИ

ITSM

ПОДРАЗДЕЛЕНИЕ
ИТ

Создание
задач в ITSM 

системе

Получение 
уязвимостей

по расписанию

Политики 
управления 

уязвимостями

СКАНЕР
БЕЗОПАСНОСТИ

ИНФРАСТРУКТУ
РА

ПОДРАЗДЕЛЕНИЕ 
ИБ

+
Дополнительная 

логика с учетом 

рекомендаций от 

НКЦКИ, ФСТЭК

Контроль SLA

Группировка 

уязвимостей

в рамках 

уязвимости

SOAR
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SERVICE LEVEL AGREEMENT
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SERVICE LEVEL AGREEMENT
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КРИТЕРИИ, ПРЕДЪЯВЛЯЕМЫЕ 

К СКАНЕРАМ БЕЗОПАСНОСТИ

СКАНИРОВАНИЕ

АКТИВНОГО СЕТЕВОГО 

ОБОРУДОВАНИЯ

02

КОНТРОЛЬ 

КОНФИГУРАЦИЙ

03

СКАНИРОВАНИЕ UNIX, 

WIN И IBM-СЕРВЕРА
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ОБОРУДОВАНИЕ 

ПОЯВЛЯЕТСЯ СРАЗУ 

ПО ХОДУ 

СКАНИРОВАНИЯ

03

АВТОПОДБОР 

УЧЕТНЫХ 

ЗАПИСЕЙ

01

ВЫСОКАЯ 

СКОРОСТЬ 

СКАНИРОВАНИЯ

02

ШИРОКИЕ 

ВОЗМОЖНОСТИ 

ИНТЕГРАЦИИ

04

ПРЕИМУЩЕСТВА VM
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СПАСИБО
ЗА ВНИМАНИЕ


