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ПО для ИБ в крупном бизнесе

• защита данных компаний – базы данных клиентов, 

финансовая информация, информация о поставках 

• защита персональных данных сотрудников

• защита специального ПО, используемого в 

производственном цикле [СЗИ для управления 

технологическим процессом – микронтроллерами, 

конвейерными линиями]

ИБ ПО для крупного 

бизнеса достаточно 

универсально и решает 

схожие задачи для 

компаний из различных 

отраслей, в том числе 

промышленности



Регулирование ИБ в промышленности

ИБ для бизнеса и промышленности – зона государственного 

регулирования.

Пристальное внимание на ИБ для бизнеса [особенно для КИИ], 

государство обратило еще в 2013 году. Это повлияло на 

развитие и эволюцию отрасли в последующие 10+ лет. 

ФСТЭК 

ФСБ

Минобороны

РКН



Регулирование ИБ в промышленности

Приказ №21 касается всех сфер бизнеса

Он ускорил темпы импортозамещения ПО в ИБ

Приказ ФСТЭК от 

18.02.2013 г. N 21:

• сертифицированное ПО

• контроль поставщиков

• происхождение ПО 

[российское — в приоритете]



Темпы импортозамещения

Российские вендоры Зарубежные вендоры

2023

2022

2021

89%

70%

61%

11%

30%

39%



NGFW

Это многофункциональное комплексное решение, 

выступающее основой сетевой безопасности. Высокие 

требования предъявляются как к сетевому 

оборудованию, так и к средствам защиты информации 

[СЗИ].

NGFW и межсетевые 

экраны:

с 2022 года доля зарубежных 

решений выросла с 72% до 76%



Реакция рынка

давно выбрали 

NGFW

[Usergate/Ideco]

адаптируют под 

NGFW

[Код Безопасности 

/ Инфотекс]

создают с нуля

[Kaspersky / 

Positive 

Technologies]



Причины текущего состояния

Что делают компании? 

• покупают иностранное NGFW 

• занимают выжидающую позицию 

ДОРОГО

НЕТ АДЕКВАТНЫХ АНАЛОГОВ

ОТ РОССИЙСКИХ

РАЗРАБОТЧИКОВ



Вызовы 

 ВОСПОЛЬЗОВАТЬСЯ ЧУЖИМ ОПЫТОМ

 БЫСТРЫЙ СТАРТ НА НЕЗАВИСИМОЙ ИНФРАСТРУКТУРЕ

 СИСТЕМА БЕЗ БОЛЬШИХ ЗАКУПОК

 ПРОЕКТИРОВАНИЕ И ПОДДЕРЖКА С БАЗОЙ НА ОПЫТЕ

КАК ВЫБРАТЬ РЕШЕНИЕ ДЛЯ КОМПАНИИ? 

КАК ПРОВЕСТИ ФУНКЦИОНАЛЬНОЕ ТЕСТИРОВАНИЕ?

КАК СОБЛЮСТИ ЭКОНОМИЧЕСКУЮ ЭФФЕКТИВНОСТЬ?

КАК СДЕЛАТЬ ЭТО БЫСТРО И С НАИМЕНЬШИМИ РИСКАМИ?



Облачная SaaS-модель

 помесячная оплата

 возможность «мягкого пилота»

 нет CAPEX

 внедрение в тестовых средах

 нет требований к экспертизе

 быстрые поставки



https://nubes.ru/ на сайт

https://t.me/nubesteam в чат с менеджером

+7 (495) 885-7137

или звоните, если 

хочется обсудить 

«голосом»

https://t.me/nubes_ru/
https://nubes.ru/

