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Обо мне

Более 10 лет в управлении проектами, продуктами, 
трансформациями, развитием команд и руководителей. 
Более 100 проектов в портфолио

Автор 4-х книг, статей для СМИ

Автор и создатель ИИ-продуктов

Запускал цифровизацию с нуля

Имею практический опыт работы на производстве в ТЭК, 
автомобильной и строительной отраслях, мебельном 
производстве, ИТ, государственном управлении



Тезисы

Генеративный ИИ вошел в нашу жизнь, и люди им пользуются независимо 
от нашего желания и правил. Пользуются открытыми решениями.

Роль людей стала еще больше, а атаки с помощью Генеративного ИИ все 
изощреннее. Кроме того сам ГенИИ имеет недостатки и риски.

Лучше начать внедрение ИИ во внутренней инфраструктуре, чем что-то 
запрещать. В противном случае данные будут уходить на чужие серверы.
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Как думаете, пользуются ли люди в 
вашей компании генеративным ИИ?



Много ли ИИ-решений во внутреннем контуре 
вашей компании?

Есть ли у вас понимание жизненного цикла данных, 
и насколько они чувствительны для бизнеса?

По данным анонимных опросов в профильных каналах, до 70% 
сотрудников используют Генеративный ИИ в рабочих задачах



А что происходит в мире 
информационной безопасности?



До 70% атак на компании – целевые, а люди – один из объектов атак

* По данным исследований Positive Research

Объекты атак:

среди организаций

среди частных лиц



Цель злоумышленников – шифрование данных с требованиями 
выкупа или кража конфиденциальной информации

* По данным исследований Positive Research
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Персональные данные

Другая информация

Данные платежных карт

Учетные данные

Переписка

Коммерческая тайна

Медицинская информация

Какая 
конфиденциальная 
информация 
интересует 
злоумышленников 
при атаках на 
компании, %

* По данным исследований Positive Research



ТОП направлений по внедрению ИИ

› ИИ-аналитик данных для руководства

› ИИ-ассистент для ИТ-техподдержки

› ИИ для нормализации и очистки НСИ

› ИИ для адаптации персонала

› ИИ для подготовки проектной 
документации системными интеграторами

› ИИ-двойники ключевых руководителей

› ИИ для управления проектами

› ИИ-сотрудники по направлениям
для консультаций

› ИИ-ассистенты для подготовки писем, 
расшифровки записей совещаний и 
подготовки протоколов

И это мы еще не говорим про предиктивную аналитику, работу 
оборудования, принятие решений о кредитах клиентов, 
рекомендации для клиентов, планирование поставок и т.д. 



То есть при взаимодействии с ГенИИ (особенно с 
агентами) нас будут атаковать с целью:

раскрытия персональных 
данных и коммерческой 
тайны

раскрытия уязвимостей 
инфраструктуры для 
проникновения во 
внутреннюю сеть
(когда ИИ будет знать 
слишком много)

искажения работы ИИ 
для генерации 
недостоверных данных, 
на основе которых 
будут приняты 
ошибочные решения 
(раскрытие данных или 
вывод денег)

провокации ИИ к 
противоправным 
действиям (запуск 
ВПО или запрещенных 
действий)



Теперь давайте вспомним о специфике 
использования генеративного ИИ и его 
основные риски.

За основу возьмем проект OWASP



Наибольший риск – манипуляция запросами к ИИ

Инъекция промпта

Манипулирование с помощью специально сформированных входных данных 
для обхода фильтров или выполнения непредусмотренных действий

Что делать?

1. Минимизировать или исключить общение человека с ИИ. На вход должны идти 
стандартизированные и подтвержденные данные (ответ на чек-лист, загруженные 
данные с госуслуг и т.д.)

2. Ввести логирование доступа и запросов

3. СоздатьИИ-модели с ограниченной базой знаний и сценариями взаимодействия, 
определением прав доступа



Например, Крис Бакке из Калифорнии смог 
уговорить чат-бота на базе ChatGPT одного из 
дилерских центров GM в Калифорнии продать ему 
новый внедорожник Chevy Tahoe 2024 всего за $1. 
Цена автомобиля начинается от $60 тысяч.



Второй риск – галлюцинации и утечки системных данных 

Небезопасная обработка выходных данных

Модели могут генерировать выходные данные, 
которые при неправильной обработке могут 
привести к выполнению вредоносного кода или 
раскрытию конфиденциальных данных

Раскрытие чувствительных данных

В результате выдачи ответа LLM может привести 
к утечке данных, нарушению конфиденциальности 
и юридическим последствиям

Излишнее доверие к модели

Неспособность критически оценить ответы большой 
языковой модели может поставить под угрозу процесс 
принятия решений и привести к уязвимостям в 
безопасности (в том числе из-за галлюцинаций)

Утечка оперативных данных

Системные подсказки или инструкции, используемые 
для управления поведением модели, также могут 
содержать конфиденциальную информацию

Что делать?

1. На выходе пользователь должен получать готовое решение без описательной части, не иметь доступа к самой модели.
2. Обучать персонал и объяснять ответственность за конечное решение и действия, логировать его действия.
3. Создать модели со специализаций и RAG для проверки фактов и контролем прав доступа.



ИИ предложил на выбор две картинки по запросу «женские 
ноги в сандалиях на пляже», на обеих не хватало пальцев

А что будет, если неквалифицированный сотрудник 
начнет взаимодействовать со сторонним ИИ и 
получать рекомендации такого качества?



В начале мая 2025 года сообщалось об утечке полного системного 
промпта модели Claude 3.7 Sonnet от компании Anthropic.

Документ объёмом около 24 000 токенов дал доступ к внутренней 
архитектуре одного из самых продвинутых ИИ-ассистентов на рынке. 

* habr.com

Некоторые элементы утекшего промпта:

› подробные поведенческие директивы, например, стремление к 
нейтральности и использование Markdown для форматирования кода;

› механизмы фильтрации и XML-теги для структурирования ответов и 
обеспечения безопасности;

› инструкции по использованию инструментов, включая веб-поиск, 
генерацию артефактов и взаимодействие с внешними API;

› протоколы защиты от «джейлбрейков» и нежелательного поведения.



Третий риск – отравление данных, в том числе у поставщиков данных

Отравление обучающих данных или отравление данных и моделей

Что может повлиять на дальнейшее поведение модели,
ее точность и этические аспекты.

Что делать?

Разрабатывать механизмы создания точек восстановления, а также изучать и 
регламентировать механики сбора данных для самообучения системы, проверять 
работу системы после очередного этапа, проводить аудит поставщиков данных



Наглядный пример — бот Tay от Microsoft, которого пользователи 
Twitter постепенно «научили» публиковать оскорбительные сообщения

То же самое с «деградацией» GPT-4, когда он стал 
лениться и уклоняться от ответов

Ещё один пример — атака с помощью программы Nightshade.

Она незаметно вставляет признаки одного объекта на картинки
с другим, так что нейронная сеть воспринимает их как признаки
другого объекта (например, кота). Это создаёт искажения, которые 
остаются незамеченными человеком, но влияют на работу модели, 
обученной на этих данных. 



Четвертый риск – атака на цепочку поставок (общий тренд в области ИБ)

Уязвимости цепочки поставок или слабые 
места вектора и внедрения

Использование скомпрометированных сторонних 
компонентов и служб или наборов данных. 
Уязвимости цепочки поставок могут привести к 
утечке данных и сбоям в работе системы.

Небезопасный дизайн плагинов

Плагины, обрабатывающие входные данные
от непроверенных пользователей или внешних 
систем и имеющие недостаточный контроль 
доступа, могут привести к серьезным уязвимостям, 
таким как удаленное выполнение кода. 

Что делать?

1. Использовать доверенные сервисы и периодическое исследования (учебные атаки на них).
2. Внедрить кросс-проверки данных из двух и более независимых источников.
3. Проработать ролевую модель доступа для сторонних сервисов.



Пятый риск – увлечение ИИ-агентами для автоматизации задач

Чрезмерная самостоятельность

Предоставление неограниченной автономии в действиях может привести 
к непредвиденным последствиям, ставящим под угрозу надежность, 
конфиденциальность и доверие.

Что делать?

1. Проводить провокационные тестирования на реализацию неописанного функционала до выката в прод.
2. Вести логи поведения системы.



Шестой риск – недостатки инфраструктуры

Кража модели

Несанкционированный доступ к проприетарным
большим языковым моделям может привести к краже 
интеллектуальной собственности и конфиденциальной 
информации, утере конкурентных преимуществ

Данный риск больше относится к инфраструктуре
и организации защиты доступа

Отказ в обслуживании

Перегрузка операциями или запросами,
что может нарушить работу и увеличить 
эксплуатационные расходы

Один из ключевых рисков, однако он лежит
не в области безопасности самой модели,
а соответствия расчетной нагрузки
к инфраструктуре и фактическим показателям.



Общие и системные рекомендации

Легализация: «Не можешь 
остановить – возглавь!».

Вместо запретов, лучше развивать 
и создавать внутренние ресурсы и 
обучать сотрудников. Технологии 
уже есть, а цена снижается. 

Создание специализированных 
решений и внедрение RAG

RAG один из эффективных 
инструментов для проверки 
фактов и снижения галлюцинаций. 
А специализация моделей 
упрощает выстраивание 
безопасности. 

Особое внимание проверке
качества данных и их источников

Описание потоков и источников 
данных (и их защита) и раньше было 
обязательным элементом стратегии 
цифровизации, а теперь важность 
этого еще больше выросла. Качество 
данных и безопасность внешних 
источников – основополагающий 
фактор.



Общие и системные рекомендации

Выстраивайте процессы 
провокационного тестирования 
и участвуйте в кибербитвах

Как и в любом ИТ, тестируйте 
системы до их внедрения, 
пробуйте ломать их сами и 
включайтесь в кибербитвы

Уделяйте особое внимание 
защите хранилищ данных и 
системных промптов

Основная цель атак – взлом и 
шифрование данных. Теперь 
будет еще и отравление данных, 
изучение системных промптов. 
Уделяйте особое внимание 
этому направлению

Логирование взаимодействия
с ИИ и автоматическая 
аналитика

Введение логирования
запросов, ведение аналитики 
и выявление обходов с 
помощью промт-запросов с 
помощью ИИ – одно из 
обязательных направлений



Общие и системные рекомендации

Осторожнее с агентами

ИИ-агенты способны не просто 
вывести некорректную информацию, 
но их можно и спровоцировать или 
использовать для реализации 
недопустимых событий

Уходите от прямого 
взаимодействия пользователя с ИИ

Один из реалистичных сценариев –
заставить сотрудника запустить 
определенный запрос, который 
приведет к запуску сценария или 
раскрытию информации. Поэтому 
по возможности делайте 
формализованный ввод и вывод 
данных (чек-листы, готовые 
описания т.д.)

Обучайте пользователей

Люди – узкое место в 
цифровизации и автоматизации. 
И людей нужно обучать тому 
как работать с новыми 
инструментами, в чем их 
уязвимость и где их место в 
информационной безопасности



Что почитать?

www.chelidze-d.com/book3 www.chelidze-d.com/bookai https://www.sberbank.ru/ru/
person/kibrary/experts/model
-ugroz-kiberbezopasnosti-ai

https://owasp.org/

Модель угроз для 
кибербезопасности AI: 
комплексный подход 
ко всем этапам 
жизненного цикла 
искусственного 
интеллекта

https://www.chelidze-d.com/book3
https://www.chelidze-d.com/bookai
https://www.sberbank.ru/ru/person/kibrary/experts/model-ugroz-kiberbezopasnosti-ai
https://owasp.org/

