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Введение
Информационная безопасность – это не роскошь, а необходимость.  Данный доклад предложит
практические шаги по обеспечению безопасности вашей компании не ущемляя пользователя.

Используй лучшие практики с простым контролем.



AD
Аудит + доработка AD:

• Учётные записи 
• Брут паролей

• Lithnet Password Protection

• Хосты
• Неправильное наследование 

• Пилоты DCAP

• AD Audit Plus



AD
Аудит + доработка AD:

• Учётные записи (Password ,Password never expires, last logon)

Аудит пользователей AD с помощью Powershell / Хабр

https://habr.com/ru/companies/otus/articles/745182/


Аудит + доработка AD:

• Учётные записи (Password ,Password never expires, last logon)

Аудит пользователей AD с помощью Powershell / Хабр

AD

https://habr.com/ru/companies/otus/articles/745182/


AD
Аудит + доработка AD:

• Учётные записи 
• Брут паролей

Брутфорс хэшей в Active Directory / Хабр

https://habr.com/ru/companies/deiteriylab/articles/584160/


AD
Аудит + доработка AD:

• Учётные записи 
• Брут паролей

• Lithnet Password Protection

Защита паролем AD — Lithnet

Password93.

HashMob | Resources | HashMob Wordlists

Weakpass: biggest wordlists collection

https://lithnet.io/products/password-protection
https://hashmob.net/resources/hashmob
https://weakpass.com/wordlists?page=1


AD
Аудит + доработка AD:

• Учётные записи 
• Брут паролей

• Lithnet Password Protection

• Хосты

Было Стало
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AD
Аудит + доработка AD:

• Учётные записи 
• Брут паролей

• Lithnet Password Protection

• Хосты
• Неправильное наследование 

• Пилоты DCAP

Российский рынок DCAP

• CyberPeak
• InfoWatch

• MAKVES

• Zecurion
• Орлан

• СёрчИнформ



AD
Аудит + доработка AD:

• Учётные записи 
• Брут паролей

• Lithnet Password Protection

• Хосты
• Неправильное наследование 

• Пилоты DCAP

• AD Audit Plus



AD Audit plus



Анализ инфраструктуры
Аудит + доработка инфраструктуры:

• Аудит всех хостов в сети (Masscan + Nmap)
• Аудит всех портов в сети

• Аудит того, что торчит в интернет

• Аудит установленного ПО на хостах, каталог разрешённого
• IT CMDB актуальность 

• Мониторинг инфраструктуры + аномальное поведение (Zabbix)



Анализ инфраструктуры
Аудит + доработка инфраструктуры:

• Аудит всех хостов в сети (Masscan + Nmap)
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Анализ инфраструктуры
Аудит + доработка инфраструктуры:

• Аудит всех хостов в сети (Masscan + Nmap)
• Аудит всех портов в сети



Анализ инфраструктуры
Аудит + доработка инфраструктуры:

• Аудит всех хостов в сети (Masscan + Nmap)
• Аудит всех портов в сети

• Аудит того, что торчит в интернет DNS.conf + договор.



Анализ инфраструктуры
Аудит + доработка инфраструктуры:

• Аудит всех хостов в сети (Masscan + Nmap)
• Аудит всех портов в сети

• Аудит того, что торчит в интернет Посмотреть OSINT + Scanner
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Анализ инфраструктуры
Аудит + доработка инфраструктуры:

• Аудит всех хостов в сети (Masscan + Nmap)
• Аудит всех портов в сети

• Аудит того, что торчит в интернет

• Аудит установленного ПО на хостах, каталог разрешённого



Анализ инфраструктуры
Аудит + доработка инфраструктуры:

• Аудит всех хостов в сети (Masscan + Nmap)
• Аудит всех портов в сети

• Аудит того, что торчит в интернет

• Аудит установленного ПО на хостах
• IT CMDB актуальность 

(Покрытие, реагирование на инциденты и др.)

IP NAME ССЫЛКА Владелец

90.90.72.39 G0000-EX31

https://ShowObject.jsp

a?id=92004

Игорь Игоревич 

Игорев

90.90.48.39 G-0000-5202

https://ShowObject.jsp

a?id=92699

Игорь Игоревич 

Игорев

90.86.4.2 G2800-SQ01
https://ShowObject.jsp

a?id=99942
Иванов Иван 

Иванович

90.46.0.57 G6400-DP01

https://ShowObject.jsp

a?id=92969

Иванов Иван 

Иванович



Анализ инфраструктуры
Аудит + доработка инфраструктуры:

• Аудит всех хостов в сети (Masscan + Nmap)
• Аудит всех портов в сети

• Аудит того, что торчит в интернет

• Аудит установленного ПО на хостах, каталог разрешённого
• IT CMDB актуальность 

• Мониторинг инфраструктуры + аномальное поведение 

(история про Zabbix)



Начальные телодвижения
Установка, настройка, доработка:

• Ограничение физического доступа к инфраструктуре.
• Покрытие СЗИ всех возможных устройств

• Выстраивание правильных метрик покрытия

• Защита почты (Proxmox mail + SMG)
• Менеджеры паролей

• Запрет работать из под администратора администраторам

• Внедрение Local Administrator Password Solution (LAPS)
• VPN + 2ФА - удалённая работа

• 2ФА везде где возможно, 100% внешка.

• Пром данные только в проме
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Начальные телодвижения
Установка, настройка, доработка:

• Ограничение физического доступа к инфраструктуре.
• Покрытие СЗИ всех возможных устройств

• Выстраивание правильных метрик покрытия

АВЗ EDR   SOC   IDS   DLP …



Начальные телодвижения
Установка, настройка, доработка:

• Ограничение физического доступа к инфраструктуре.
• Покрытие СЗИ всех возможных устройств

• Выстраивание правильных метрик покрытия

• Защита почты (Proxmox mail + SMG)

ЧудESA защиты корпоративной почты или 

внедрение свободных почтовых шлюзов на 

базе Proxmox Mail Gateway / Хабр

https://habr.com/ru/articles/662670/


Начальные телодвижения
Установка, настройка, доработка:

• Ограничение физического доступа к инфраструктуре.
• Покрытие СЗИ всех возможных устройств

• Выстраивание правильных метрик покрытия

• Защита почты (Proxmox mail + SMG)
• Менеджеры паролей



Начальные телодвижения
Установка, настройка, доработка:

• Ограничение физического доступа к инфраструктуре.
• Покрытие СЗИ всех возможных устройств

• Выстраивание правильных метрик покрытия

• Защита почты (Proxmox mail + SMG)
• Менеджеры паролей

• Минимальные права у юзера

• Запрет работать из под администратора администраторам

[конспект админа] Меньше 

администраторов всем / Хабр

https://habr.com/ru/companies/servermall/articles/335568/


Начальные телодвижения
Установка, настройка, доработка:

• Ограничение физического доступа к инфраструктуре.
• Покрытие СЗИ всех возможных устройств

• Выстраивание правильных метрик покрытия

• Защита почты (Proxmox mail + SMG)
• Менеджеры паролей

• Минимальные права у юзера

• Запрет работать из под администратора администраторам
• Внедрение Local Administrator Password Solution (LAPS)

Управляем паролем локального 

администратора с помощью LAPS / Хабр

https://habr.com/ru/articles/440624/


Начальные телодвижения
Установка, настройка, доработка:

• Ограничение физического доступа к инфраструктуре.
• Покрытие СЗИ всех возможных устройств

• Выстраивание правильных метрик покрытия

• Защита почты (Proxmox mail + SMG)
• Менеджеры паролей

• Минимальные права у юзера

• Запрет работать из под администратора администраторам
• Внедрение Local Administrator Password Solution (LAPS)

• VPN + 2ФА - удалённая работа

VPN (RRAS, CISCO, др.) + Radius + любой OTP



Начальные телодвижения
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• Выстраивание правильных метрик покрытия

• Защита почты (Proxmox mail + SMG)
• Менеджеры паролей

• Минимальные права у юзера

• Запрет работать из под администратора администраторам
• Внедрение Local Administrator Password Solution (LAPS)

• VPN + 2ФА - удалённая работа

• 2ФА везде где возможно, 100% внешка



Начальные телодвижения
Установка, настройка, доработка:

• Ограничение физического доступа к инфраструктуре.
• Покрытие СЗИ всех возможных устройств

• Выстраивание правильных метрик покрытия

• Защита почты (Proxmox mail + SMG)
• Менеджеры паролей

• Минимальные права у юзера

• Запрет работать из под администратора администраторам
• Внедрение Local Administrator Password Solution (LAPS)

• VPN + 2ФА - удалённая работа

• 2ФА везде где возможно, 100% внешка
• Пром. данные только в проме



Администрирование
Установка, настройка, доработка:

• Администрирование только из специального сегмента с отдельными учётками и правами
• Включить расширенный аудит eventlog, Symon, auditd.

• Менеджер паролей KeePass

• Минимальные права доступа
• Tier 1, Tier 2, Tier 3, Tier 4

• SSH авторизация по ключам

• Патч менеджемент, обновление ОС, ПО.
• Бекап и восстановление + проверка.

• Запретить вход через рут по ssh Прописать в ОРД



Администрирование
Установка, настройка, доработка:

• Администрирование только из специального сегмента с отдельными учётками и правами

 Сегментирование сети 

 Разделять прод, тест, 

деф.

 Запретить выход в 

интернет из серверного 

сегмента

 Выход в интернет через 

единый прокси с 
авторизацией 



Администрирование
Установка, настройка, доработка:

• Администрирование только из специального сегмента с отдельными учётками и правами
• Включить расширенный аудит eventlog, Symon, auditd.

Основы аудита. Настраиваем 

журналирование важных событий в Linux —

Хакер

Настройка аудита в Windows для 

полноценного SOC-мониторинга

https://xakep.ru/2021/09/16/linux-audit/
https://www.anti-malware.ru/practice/methods/Setting-up-auditing-in-Windows-for-full-SOC-monitoring


Администрирование
Установка, настройка, доработка:

• Администрирование только из специального сегмента с отдельными учётками и правами
• Включить расширенный аудит eventlog, Symon, auditd.

• Менеджер паролей KeePass
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• Минимальные права доступа



Администрирование
Установка, настройка, доработка:

• Администрирование только из специального сегмента с отдельными учётками и правами
• Включить расширенный аудит eventlog, Symon, auditd.

• Менеджер паролей KeePass

• Минимальные права доступа
• Tier 0, Tier 1, Tier 2, Tier 3

Многоуровневая модель 

среды PAM | Microsoft

Learn

Tier 0 Tier 1 Tier 2 Tier 3

https://learn.microsoft.com/ru-ru/microsoft-identity-manager/pam/tier-model-for-partitioning-administrative-privileges
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• Менеджер паролей KeePass

• Минимальные права доступа
• Tier 1, Tier 2, Tier 3, Tier 4

• SSH авторизация по ключам
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Установка, настройка, доработка:

• Администрирование только из специального сегмента с отдельными учётками и правами
• Включить расширенный аудит eventlog, Symon, auditd.

• Менеджер паролей KeePass
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• Бекап и восстановление + проверка.



Администрирование
Установка, настройка, доработка:

• Администрирование только из специального сегмента с отдельными учётками и правами
• Включить расширенный аудит eventlog, Symon, auditd.

• Менеджер паролей KeePass

• Минимальные права доступа
• Tier 1, Tier 2, Tier 3, Tier 4

• SSH авторизация по ключам

• Патч менеджемент
• Бекап и восстановление + проверка.

• Запретить вход через рут по ssh Прописать в ОРД



Немного допов
Установка, настройка, доработка:

• Процесс безопасной разработки opensource решениями. (metodologiya-appsec-table-top.pdf)
• Запрет запуска из “Download”

• Нет секретов в коде

• Hardening fleet
• AntiDDos на уровне провайдера

• Обучение работников, тестовый фишинг (Используйте доступные онлайн-ресурсы и 

руководства, пилоты)
• Анализ утечек «haveibeenpwned.com»

• Проверка ПО в песочнице: кукушка, эниран.

• Wazuh
• Пилоты! DCAP и тд…

https://static.ptsecurity.com/docs/knowledge-base/metodologiya-appsec-table-top.pdf


Заключение

Не усложняйте простое, а упрощайте сложное…



Спасибо
за внимание


