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Тестирование технологий ИИ__ (без использования в КИИ)

2

Регуляторы ИИ: 
отраслевые регуляторы, Минцифры
Оценка качества работы модели 
по целевому назначению

Регуляторы ИБ: 
ФСТЭК, ФСБ, Минцифры
Оценка качества информационной безопасности 
модели

Выбор общедоступных 
модели и датасетов
разработчиком 
для обучения модели ИИ, 
предварительное обучение 
модели

Критерии выбора модели

Обученная 
модель

Инфраструктура полигона

Методики тестирования модели

Реестр 
доверенных 
решений ИИ 
(без использования 
для критических 
применений)

Другие 
требования 
при необ-
ходимости 
(не ИБ)

Доработка модели

Фреймворки 
PyTourch
TensorFlow

Обучение 
модели

Общедоступные 
данные (датасеты)

Общедоступные 
или собственные 
модели

По специализации
 Машинное зрение
 Генеративные
 Поддержки принятия 

решений
 Автономного управления
 Другие 

По виду обучения
 Контролируемое
 Без учителя
 С подкреплением
 Глубокого обучения
 Переноса обучения

По требованиям
 Тип задач
 Характеристики данных
 Инфраструктура
 Объяснимость
 Мониторинг дрейфа 

и др.

По метрикам универсальным и специфичным: ROC – AUC, Индекс качества (Artificial 
Analysis Quality Index), понимание языка и рассуждения (Reasoning & Knowledge(MMLU), 
решение математических задач (Quantitative Reasoning, MATH) и др.

Настройка 
тестовой 
среды под 
модель ИИ 
и модель угроз
Ручное и 
автоматическое 
тестирование,
Выбор 
бенчмарков

Создание 
матрицы угроз  
для модели

Симуляция 
атак, 
тестирование 
на уязвимости



Безопасная разработка и тестирование технологий ИИ для КИИ__
(высокая степень доверия)

3

Регуляторы ИИ: 
отраслевые регуляторы, Минцифры
Оценка качества работы модели по целевому 
назначению

Регуляторы ИБ: 
ФСТЭК, ФСБ, Минцифры
Оценка качества информационной 
безопасности модели

Фреймворки 
PyTourch
TensorFlow

Недоверенные
данные 
(датасеты)

Необученная 
модель

Выбор 
общедоступных 
модели и 
датасетов
разработчиком 
для обучения 
модели ИИ, 
предварительное 
обучение модели

Критерии выбора 
модели

Среда анализа фреймворков (Svace, Crushher, Sydr-Fuzz и др.)

Безопасная разработка

Тестирование 
(backdoor-триггеры, 
ПДн-утечки, 
целостность файлов, 
предвзятость, 
compliance)

Валидация данных 
(разметка, выбросы, 
drift, дубликаты, 
готовность к 
обучению)

Исправление 
ошибок

Эталонные 
ДАТАСЕТЫ

Конвейер безопасной разработки модели ИИ

Доверенные 
ДАТАСЕТЫ

Безопасно 
разработанная 
модель

Обучение 
безопасно 
разработан-
ной модели

Статистический анализ, 
тестирование/динамический анализ (включая 
фаззинг-тестирование), поиск уязвимостей по 
открытым источникам

Исправление 
ошибок

Доверенная 
среда сборки

Доверенные 
фреймворки
TrustTorch
TrustFlow

Реестр 
доверенных 
решений ИИ 
(высокая 
степень 
доверия)

Другие 
требования 
при необ-
ходимости 
(не ИБ)

Полигон 
тестирования
Симуляция 
атак, поиск 
и устранение 
уязвимостей 
обученной 
модели


