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Ключевые правовые вопросы при разработке и  
использовании ERP-системы
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Разработка ERP-системы

• ERP-система разработана силами 
собственных работников 

• Необходимо соблюдение ряда 
критериев для признания служебным 
произведением

Служебные произведения – произведения, созданные 
работниками в пределах трудовых обязанностей.

• Для разработки ERP-системы 
привлекаются подрядчики

• Необходимо наличие ряда положений 
для минимизации риска отсутствия 
исключительных прав у Заказчика.

Подрядчик – физическое лицо, которое не является 
Вашим работником, индивидуальный предприниматель 
или юридическое лицо

Внутренняя разработка Внешняя разработка
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Внутренняя разработка 

С работником оформлен трудовой 
договор, в котором предусмотрено:

- право работодателя использовать ПО без 
указания имени автора (работника)

- срок, в течение которого работодатель 
должен начать использование ПО или 
принять решение об оставлении в тайне

Разработка ПО предусмотрена как 
трудовая функция в трудовом 
договоре/должностной инструкции

РИД других правообладателей в составе ПО 
используются с соблюдением их 
исключительных прав

Работнику выдано служебное задание 
(например, Jira, Яндекс.Трекер). Рекомендуем 
установить порядок в ЛНА. 

Работник ознакомлен с ЛНА (порядок создания 
РИД, порядок выплаты вознаграждения и т.д.) под 
подпись

1
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Что такое ПО с точки зрения закона? 

Исходный код 

ПО
Объектный код 

Подготовительные 
материалы  

Интерфейс

ПО

НАДСТРОЙКА

ЯДРО

БИБЛИОТЕКИ МОДУЛИ
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Ядро и надстройка

— это основное программное 
обеспечение, к которому создаётся 
дополнительная функциональность. 

— это отдельная программа, созданная поверх ядра, 
расширяющая или дополняющая его 
функциональность. 

Не изменяет исходный код ядра, а взаимодействует 
с ним, передавая и получая данные.

Ядро Надстройка

Что важно?
Если подрядчик разрабатывает доп. функционал (надстройку), предусмотреть условия о 
принадлежности исключительных прав заказчику.

Риск: невозможность использования/ограничение коммерциализации всего ПО.
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Внешняя разработка 

Момент и порядок перехода 
исключительных прав заказчику

В качестве момента рекомендуем указать –
момент создания ПО в объективной форме

Гарантия подрядчика предоставить 
ПО, свободное от прав других 
правообладателей,

а в случае нарушения - обязанность по 
возмещению компенсации

Детальное и понятное техническое задание

Условие о согласии/ несогласии привлекать к 
разработке ПО субподрядчиков

Условие о надлежащем оформлении 
исключительных прав подрядчика на ПО, 
разработанного его работниками

1
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3
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Что еще стоит предусмотреть в договоре?

4
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Объем прав сторон  

Подрядчик НЕ разрабатывает ПО самостоятельно 

Заказчик Подрядчик 
Посредник 

(разработчик)  

Заказчик ПО
Подрядчик 

(разработчик) 
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Техническое задание 

В техническом задании необходимо предусмотреть: 

• Что требуется разработать 

• Конкретный функционал 

• Технические параметры 

• Интерфейс 

• Совместимость 

• Пользовательские сценарии 
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SLA

SERVICE LEVEL AGREEMENT (SLA): 

• В SLA необходимо указать количество возможных 
дефектов 

• Определить понятие «качество» в отношении ПО 
(градация дефектов по грейдам от красного 
(высокий риск) до зеленого (нейтральный) с 
указанием допустимого количества дефектов 
каждой категории 

• Определите сроки доработки ПО после выявления 
дефектов 

• Определить методы проверки созданного ПО

ЧИСТОТА КОДА

Использование стороннего ПО:

• Проприетарное ПО — лицензия от 
правообладателя

• Open-source анализ условий 
лицензии
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OPEN SOURCE 

Использования open-source лицензий: 

• Запретительные лицензии (GPL, AGPL, LGPL)

• Разрешительные лицензии (BSD, MIT, Unlicense)

• Пограничные лицензии (MPL, Apache)

Предусмотрено ли 
договором 
использование open-
source при разработке 
ПО? 
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Что такое персональные данные?

Персональные данные в ERP-системах 

Определение любая информация, относящаяся прямо или 
косвенно к определенному или определяемому 
физическому лицу

Примеры
ФИО, контактные данные, паспортные данные, 
ИНН работников и контрагентов;

данные о трудовой деятельности, должности, 
табеле учета рабочего времени;

сведения о заработной плате, налогах, взносах;

данные о командировках, отпусках, обучении;

банковские реквизиты;
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Убедиться в наличии основания обработки:

- согласие на обработку (отдельно для каждой цели / модульное 
согласие);

- в целях соблюдения требований законодательства;

- в целях заключения и исполнения договора. 

Отсутствие основания обработки – штраф до 300 тыс. руб. (ч.1 ст.13.11 
КоАП РФ)

Отсутствие согласия в письменной форме – штраф до 700 тыс. руб. (ч.2 
ст.13.11 КоАП РФ)

1

Персональные данные в ERP-системах 

Как соблюсти требования 152-ФЗ?
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Определить конкретные цели обработки

Например, в целях ведения кадрового учета, расчета заработной платы 
и т.д.

3

Персональные данные в ERP-системах 

Как соблюсти требования 152-ФЗ?

2

Разработать ЛНА и ознакомить работников под подпись:

- Политика обработки ПДн (+ разместить на сайте);
- Положение об обработке ПДн;
- Порядок доступа к ERP-системе и логирования действий;
- Порядок уничтожения ПДн;
- Приказы о назначении ответственного за организацию обработки ПДн и 

администратора ИСПДн (+инструкции);
- Реестр процессов обработки ПДн (рекомендуется для целей учета и аудита).
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Внедрить меры защиты, в т.ч:

- контроль доступа путем 
разграничения прав 
пользователей;

- резервное копирование;

- логирование действий 
пользователей; 

- антивирусная защита. 

Уведомить Роскомнадзор об 
обработке ПДн

с 30 мая 2025 года штраф за 
неуведомление до 300 тыс. руб. (ч.10 
ст.13.11 КоАП РФ)

4

Персональные данные в ERP-системах 

Как соблюсти требования 152-ФЗ?

5
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Административные штрафы за утечку ПД

Нарушение Размер штрафа

Утечка данных 1-10 тыс. субъектов / 10-
100 тыс. идентификаторов

3-5 млн руб.

10-100 тыс. субъектов персональных 
данных или 100 тыс. - 1 млн 
идентификаторов 

5-10 млн руб.

Более 100 тыс. субъектов или более 1 
млн идентификаторов 

10-15 млн руб.

Повторная утечка персональных данных 1-3% совокупной выручки за год, но не 
менее 20 млн руб. и не более 500 млн 
руб. 
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Нарушение Размер штрафа

Утечка любого объема специальных 
ПД (здоровье и пр.)

10-15 млн руб.

Утечка любого объема биометрических 
данных

15-20 млн руб.

Повторная утечка специальных ПД / 
биометрии

1-3% совокупной выручки за год, но не 
менее 20 млн руб. и не более 500 млн 
руб. 

Административные штрафы за утечку ПД
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Оператор vs Обработчик

• использует ERP-систему;

• определяет какие данные 
(перечень ПДн) и для чего 
обрабатываются (цели) 

Всегда оператором выступает 
заказчик системы — ваша 
организация.

• третье лицо, которое размещает,  
обслуживает ERP-систему и 
имеет доступ к ПДн

Разработчик облачной ERP-
системы (SaaS).

Оператор Обработчик
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1. Убедиться в наличии основания 
обработки ПДН.

2. Получить согласие от субъектов 
ПДн на передачу третьему лицу

3. Заключить договор поручения на 
обработку ПДн, в котором указать:

• цель, категории ПДн, субъектов 
ПДн;

• меры защиты ПДн;

• обязанность по соблюдению 
конфиденциальности ПДн;

• обязанность уведомить 
оператора об утечке (+ указать 
конкретный срок)

Передача ПДн обработчику: шаги для оператора
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Практические рекомендации 

Кому принадлежат права на ПО
- Закрепите в договоре, что 

исключительные права на ПО и иные 
РИД принадлежат Вам как 
работодателю/ заказчику;

- Укажите момент и порядок перехода 
исключительных прав.

Какие требования к системе
- В ТЗ укажите конкретный функционал, 

интерфейс, требования к 
совместимости и пользовательские 
сценарии.

- В SLA пропишите уровни качества, 
допустимые дефекты, порядок 
устранения ошибок и методы 
тестирования.

Что входит в состав ПО
Пропишите порядок использования стороннего (в 
т.ч. open-source) ПО и ответственность за 
нарушение прав третьих лиц.

Соблюдены ли требования 152-ФЗ
- Убедитесь в наличии основания обработки и 

определите конкретные цели обработки;
- Разработайте ЛНА, ознакомьте работников и 

внедрите меры защиты;
- Заключите договор с обработчиком;
- Уведомите Роскомнадзор об обработке и/или 

трансграничной передаче.

1

2

3

4

Что стоит проверить при разработке ERP-системы?
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Чек-листы по разработке ИТ-продуктов и 
комплаенсу по 152-ФЗ
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Следовательно, будет учитываться весь объем поступлений 
в компанию для целей определения размера оборотного штрафа.

Артем Евсеев

Советник практики интеллектуальной 
собственности ЭБР

ae@ebr.su
+7 985 695 93 91

Остались вопросы?
Свяжитесь со мной!


