Poccunckas cuctemHas paspaborka

OKeaH Unn BHYTpPeHHeEE Mope?

/IiBaH ['laHYeHKO

Pogzgres Pro



Tunbl MO

CucteMHoe IO

* OnepaunoHHble CUCTEMDI

* CpeacTtsa BUpTyanmsaumm

* CpencTaa pa3paboTku

* CuUCTeMbI ynpaBneHus 6asamm
OAHHbIX

* Cpenctea Vb

* BcTpoeHHoe MO (firmware)

[MpuknagHoe 1O

* KOMMYyHMKauUnoHHoe 10

e CCTEeMbl aBTOMAaTM3aLUN
bu3HecC-

npoueccos (CRM, ERP, n T.1n.)
baHkoBckoe [10

N n MO

HngycTtpuanbHoe 10

N T.n.



Cucrtemnoe NO - 3To...

CuctemHoe MO cnyxuT gna pa3paboTku nporpaMmm Wnun npeocTaBisaeT cpeay
Ana paboTel Apyrux nporpaMm, pelan 3agayv 3¢ beKTUBHOro BblAeNeHna UM
BbIYMC/IMTENbHbIX PECYPCOB M AOCTYNa K Pa3/IMYHbIM YCTPOMCTBAM.

K cuctemHoMy MO OTHOCAT: oMnepaLyoHHbIe CUCTEMBI; CUCTEMbI YNIPaBIEHWA
baszamu gaHHbIX; ApalBepbl Pa3/INYHbIX YCTPOWCTB; peasin3alum
TeNeKoOMMYHWUKALUMOHHLIX NpoTokook; MO NnpoMeXyTo4yHOro cnoq, cnyxatllee
1A NOCTPOEHWA pacnpeeéHHbIX KOMIMbIOTEPHbIX CUCTEM W pellalollee 3a/a4u
obecnevyeHnsa B3aMMOJENCTBMA MeEXAY MX COCTABNAKOLWMMN U YNPaBIeHUA
pecypcamu NnoBepx onepaurMoHHbIX CUCTEM OTAe/IbHbIX KOMIMbIOTEPOB; 3aLUTHOE
M aHTUBKMPYCHoe MO; WKpoKo Ncnosb3yemelie bnbanoTekn nporpaMmm, a Takxe
VHTEpPrpeTaTopbl, KOMMUIATOPLI, Cpebl pa3paboTku nporpaMm (coBpeMeHHOe
Ha3BaHWe MHCTPYMEHTOB pa3paboTku, No3BonAlLWMX 06beAUHATL Apyrue
MHCTPYMEHTbI AJ18 BbINOJIHEHMA 334341), MTHCTPYMEHTbI TECTMPOBAHMA
nporpamm, cpefcTBa KOHTPONA BepcUMi U Ap. CuctemHoe MO, HeobxoaumMoe ana
pa3paboTkK NporpaMM, HO HEHYXKHOe 419 X JaJ/ibHerlero GyHKLMOHMPOBaHKA,
4acCTO Ha3bIBAKT MHCTPYMEHTa/IbHbIM. BcTpoeHHoe MO pa3MelleHo B KAKOM-



Ba)kHble oTnuuusa cucrtremHoro NO

HOyKOEMKOCTS.

Bbicokme TpeboBAHMUS K PA3RAGOTUMKAM.

Lonrnm Lykn paspadoTKM.

[Tnoxas NpenckaslyeMoCTb PE3YETATOB PA3RAOOTKM.
Henpgamom nyTb K KOHEUHOMY MOSIb30BATENHO.
HEBO3MOXHOCTb PA3PABOTKM MO TPEOOBAHUAM KOHEUHOIO
MOMb30BATENS.

bonbLuaga pons OCTIO.

OCOHBEHHOCTU KOMMEPLIMANNIALMNN.



UMmnopTo3samelwleHme cucremHoro MO

NMpo6nembsi:

HeouyeBMaOHOCTb HONWYMA cuctemMHoro [O:
* OHO HE HAO MOBEPXHOCTW, €ro He BUOUT NOSIb30BATENb
* OHO MOXET OTCYTCTBOBATL B AOKYMeHTax (ocoteHHo OCIO)

Heo6xogMMoCTb MU POAUNK TNTOUMKITAOHOIO CIO4.

OTCyTCTBME COBMECTUMOCTU MexXay PA3NNYHBIM CUCTEMHBLIM 1O
(Daxe npu HaNMYMKM CTAOHOAPTOB).

OrpoMHAsa TRYOOEMKOCTb PA3PAGOTKM crucTemMHoro [10O.
(kak cnegcTeme, pedbuLmMT pecypcos)
MbI pewiaemM 3Ty 3agavy Bnepebie B Mupe!



MUMnopTosamMelleHue y
npeawecTBeHHUKOB

27 X
; _./.- .*_‘jmum’ta & }/ Fepeihe

seoe/ec Paris, le 19 septembre 2012
* MlpaH &
Mesdames et Messieurs les minisires
e OpaHUMS
[ K Vl TO Vl %bjﬂ_ tllrienul.iom pour Musage des logiciels libres dans 1'administration

Les logiciels libres sont des logiciels dont le modéle de propriété intellectuelle est congu
pour donner a Iutilisateur une grande liberté d'utilisation, de modification et de diffusion. Ils
couvrent un domaine d'emploi trés larpe, & la fois dans les entreprises privées et dans les
administrations. On peut citer notamment le développement d applications, les bases de données,
les systémes d'exploitation des serveurs, les suites burcautiques et la messagerie,

Au sein de 1"administration, on constate une longue pratique de leur usage qui a permis le
développement de compétences ¢t la capitalisation de nombreuses expériences positives, Celles-ci
ont notamment démonteé les atouts du logiciel libre (moindre colt, souplesse d'utilisation, levier
de discussion avec les édileurs).

Aprés plusieurs annédes au cours desquelles la question de 'usage du logiciel libre a pu
faire I'objet de nombreuses discussions, il est désormais poasible de retenir une série d"orientations
et de recommandations sur le bon usage du logiciel libre. C'est I'objet du document joint en

annexe, préparé avec les directeurs des systémes d'information de vos ministéres, dans le cadre

d'un travail animé par la direction interministérielle des systémes d'information et de
communication. Je vous demande de mefire en ceuvre, 2u sein de vos services, les crientations

définies dans le document joint. ////___,_7
Gz
MbI pewiaemM 3Ty 3aaa4dy Bnepssre B Mupe!



Oco6eHHOCTM cucteMHoro NO

HYacTo He3aMeTHO 1 He NPOoXoauT Mo AOKYMEHTaM

CpaBHUTEIbHO HEDO/bLIOE KONMYECTBO NMPOLYKTOB

TpyaoHee 3aMeHATb

Linkn pa3paboTkm - 5-10 net

BonbWKMN YPOBEHb HAYKOEMKOCTU

BonblWKn ypoBEHb TEXHUYECKOTO PUCKa

PaspabaTbiBaeTCs KPYyMNHbIMM KOPNopaumsaMm Uam coobLiecTBamu,
NPWYEM COObLLLECTBA BCE Yallle BbIMIPbLIBAIOT Yy KOpnopaumi

HenpamMou nyTb K KOHEYHOMY MOJ1b30BATEN!O.

HeBO3MOXXHOCTb pa3paboTky NoO TPEHOBAHUSAM KOHEYHOTO
No/ib30BaTENS

[opa3no Boilwe gong Open Source



BceMupHbii (mouTH) BeHpgopnok

e [laxe ecrnu 6bl He 6bITO HEOPYXECTBEHHbIX OEeNCTBUA!

e TexHOoNnormyeckad 6e30naCHOCTb KOXOOW OTOETbHOM KOMMNAHMN

ToebyeT onpeaeeHHOro ypoBHS HE3ABUCKMOCTW.




BbiNO NN POCCUMNCKOE CUCTEMHOoe
NO paHbLue?

e BbiNa CBOY LWKOMA NPOrpaMMMPOOBAHMS.
* [/l CBOY LLKOMA MO ANMNAPATHOM YACTMW.

e« B CCCP (kak 1 B CLLIA) BO MHOMOM 3TO PA3BMBAIOCH MO rOC3AKA3Y

>
P

J1.H. Kopones

N.C. Bpyk

B.lM. ViIBaHHNKOB

A, Kntos




Y1o ctano ¢ poccuimnckum NO noTtom?

[lepexon ¢ BOCM Ha EC
[Nepexon Ha OC «EC» (IBM)

Pesoniouma MK (npoluna MUMMO)

[npaTckum codT (Ha camom aene, AeMnmHr)

Markuin 3axXBAT BY30B

«Opakn npuaet B Poccuio Ha HaLwmxX
aaepHbIX 60EroIoBKax>»




Otel, poccumckoro PostgreSQL



MMnopTto3ame
IMeLleHue Tpe
PA3BUTOM Komne'rel-ufm?.).,.eT

' 1e — aT0 He naHaLen, Mbl e cobupaemca
ace UMNOpTO3aMeLaTb: GeccMbicnentio 4 rnyno. 3amelars
MnC y HAC TOHHO MOXeT GbiTb CBOR
poxgea nubo co3faHa

aawaa K aToMy Mbl BOMAHbI CTPEMUTLCA W BOCNONB30BATLCA
cuTyaumen, CBA3aHHOM C KYpCOBOW pasHuuen U
P P Vo BT =17 AT Mg g ] HQIIIM namHepH Baenu‘k_
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UMmnopTo3samelwleHme cucremHoro MO

e EonHbin Peectp MuHumgpsb! !
e Katanor APTIN «OTtevyecTBeHHbINM COPT»
« Open Source ( OCIMO )?



Katanor APIIN «OTteuyecTBeHHbIX COPT»

APIMN "OTEYECTBEHHBIM COST"  *+  LIEHTP KOMMNETEHLWM MO MMNOPTO3AMELLEHWIO B COEPE WKT O NMPOEKTE BXO[

Bl KATANOT n :
poOAYKTbl e WMMnopTo3aMelleHue
= CoemecTumMocTi Poccuiickoro MporpamMmuoro OGecnevequs Q + U G C \X/e 2 ' O

+ CBOU pybpuKaTop
ADVANTA R lMpownsBoguTenei: 6268

MpopyKTOB : . 16757 A P |_| |_|

IRESIEEII0. Unewoe APIM : 264 +
BHEAPEHMWE YNPABNEHUSA NOPT®ENSIMUA NMPOEKTOB , , »  COBMECTUMOCTEN: 1912 COBM@CTMMOCTb

B KOMMAHUU: NTANDXAKU, TUMOBbIE OLUMEKU 3aMeHseMbIx nNpoaykToB: 2091

M KNNIOYMEBDIE OCOBEHHO(’ZTH I_I pOﬂly KTO B

&S A /\ /™ /3 Py6pukatop Egunoro PeecTpa +
@ @ l g 7 BcTpoeHHoe nporpaMmHoe ofecneyexue (107) Ba M e H a M H OCT pa H H O ro
% ',1 BIOS
Aﬂcnclunp nlpmmu HpwHa NaTosa l'lan.n‘r a A \_{nyruu "\/ OéeC”HESZEjeEE:gg)OEHHoe e |_| O
ik BcTpoeHHoe nporpaMmHoe obecnedyeHmne

I;g)e«ommyﬂmcaumom{oro OGODV,HOEGH!FIH + H O BOCTM O I_I pOIDIy KTaX

KaK YCI'IEI.IJ HO BHEApHTb yn paBHEHHe nothllenHMM CucTeMHoe nporpaMmHoe o6ecneverne (702)

NPOEKTOB B KOMNaHWK? YrunuTsi v gpaiteep (31 + BH epeHNd NPOoAYKTOB

CpeacTea obecneyeHnsa obnadHbIx 1

26.05.2023 <
pacnpefleneHHbIX BoIYMCNEHWA, cpeacTBa — | |

Bbl y3HaeTe Ha OHNaiH Kpyrnom ctone oT ADVANTA 1 uioHA B 14.00 (Mck). O6cyanm, Kakyto ponb B BUPTYann3aLliti M cUCTEMbI XpaHeHMs e I_I On H OTa

pean wsauun CTpaTeI’MH wrpaeT ynpaBneHue nopTdJenmm METO,qu 0160pa npoemoa n nporpaMM B [aHHbIX (78)

_a_ — S R ~ — I

https:/catalog.arppsoft.ru/



oCcno ?

Bo3bMeEM becnnaTtHoe?

KTo npaBoobnagaTesnb M YTO OH MOXKET BaM CAENATbH?
OTKyga Texnogaep»ka?

KTo ncnpasut éar?

* DTO MOXET Ce/iaTh TONbKO pa3paboTymK.

 becnnaTtHbiXx SLA He bbIBaeT.

* OTKPLITOE — He 3HAYUT «be3onacHoe». IHorga HAa0bopPOT,
* TpebyeTcsa MHTerpaums nam KactoMmmsaums.



NpuMeHUMBbIE MOAEenu Ppaspa6boTKu
oteuvecteeHHoro NO

MexayHapogHas Céopka
oonepauums

B3dTb 1 CO6pPATL U3
Postgres Pro, OTKPbITOrO KOO,

AX'O.m JUIS Beinyctntb moa

Ang|e, CBOVIM HO3BOHMEM.

Linux *** (c oueHb

6OMbLLOM Takmx NnpumMepos

3BE300YKON) C/IMLLKOM MHOTO
Ha Bcé He xBaTuT! [JIOBHbIV CMbICST

BoamoxHa 3acagal
HyXHO OTBETCTBEHHOS
coopKa.

OTKPbITOro Koga —
BO3MOXHOCTb KOOMepaLMm



Koonepauua npu paéore ¢ OTKPbITbIM KOAOM
Ha npumepe Postgres Professional

« Enterprise DB (CLUM)

* Postgres Professional (Poccus)
 Fujitsu (AnoHus)

* Microsoft (CLUA)

« AWS (CLUA)

« Crunchy Data (CLUA)

« VMWare (CLLA)

« NTT Data (AnoHus)

» Dalibo (PpaHLns)

* U Op.

lccnenoesaHme npoeegeHo Enterprise DB



HekoTopblie gpyrue npuMepsbl

BaseAlt — Linux core, GlibC, FreelPA, v gp
Red Soft — Firebird

Axiom (Bellsoft) — OpenJDK

NCIT PAH — gcc

MHOFOMETHAS PABOTA, COTHU NATYEN.



Linux,
peanbHbIX U «TAK HA3bIBAEMbINY

CocTtaBHom npoaykT (ouctpunéyTtrns OC)
e Anpo OC
e [lakeTbl CMCTEMHOIO M NpukNagHoro 1O

e CUCTEMA COOPKU, TECTULOBAHUS U
DACMPOCTOAHEHUS MOKETOB

Heo6xoaMMo NOHMMATb, U3 Yero cocTouT Bawl Linux.



LibreOffice

[Be yazeumocTtu B LibreOffice

29.05.2023 08:17

PackpbiTa MHopMaLWa 0 ABYX YA3BMMOCTAX B ceoboaHom othucHoM nakeTe LibreOffice, Hanbonee on
MO3BONAET BLIMOJHWUTE KOO MPWU OTKPLITUW cneunansHo odopMNeHHoro gokymeHdTa. lNepeasd YA3BMMOCTE
yCTpaHeHa B MapTOBCKWX Bbinyckax 7.4.6 n 7.5.1, a BTopas B Malncknx cbHoBneHnsax LibreOffice 7.4.7 w

MNepeasa yazemmocTek (CVE-2023-0950) noTeHUuWansHO No3eonaeT 0obUTLCA BLIMOJIHEHWSA CBOEro Koda
3NeKTPOoHHOW Tabnuubl, BKAOYawLWen cneynansHo MoauduunposaHHsle dopmynsl, Takne kak AGGREG!
napamMeTpoB, YeM oxuaaeTtcd. NNpobnema BuizBaHa Nepeno/iIHeEHVNEM MHOEKCa MAaCCMBa Yepes3 HUMKHIO I
dopmyn (Scinterpreter), npuMmeHsemom npu obpaboTke 3NeKTPOHHBLIX Tabnuu,.

Etopas yazemmocTe (CVE-2023-2255) no3zeondeT aTakyowemy NOAroTOBUTE cneunansHo ohopMaeHr
KoToporo bez BelBoOa 3anpoca u NnpeaynpexaeHns byayT 3arpyeHsl BHELWHWE CChIIKW, 4TO He COOTBeE
LibreOffice, nogpasymeBatowWeMy BeIBOO NpeaynpexaeHna Npu 3arpyske cBasaHHoro cogepxuMoro. MNp
KoOe 3anpoca NoJIHOMO4YUIA NPY UCNONL30BaHMK MexXxaHu3Ma "Floating Frames", noxoxero Ha iframe e H
BK/IIOYaTk COdep¥MUMoe BHEWWHWX hal/ioB B NOKYMEHT.



MOXHO Nu NPOCTO B3ATb
M UCMONb3OBATD
OTKPbITbIX KOA?

Akanemuk B.I'l. VIBOHHWKOB:
[Toexae yem uto-To B3aTb M3 OCTIO, NnpnaéTcd MHOroe oTadTh eMy.

[apaHTUIO
6Ee30MNACHOro
MCMOSIb3OBAHUS Kak npoBepuTtb
. [TyCTb MOKQOXYT KOO/
KOOO OQET TOSMbKO 3TY KOMMETEHLINIO?
KOMMNeTeHLund

aronemn



Unniosum otkpbiToro koga (1/4)

OTKpbITOCTb — 3TO 6€30MNACHOCTb.

e Bce oWwmbkn HO NOBEPXHOCTH, KTO-TO ObICTOO HAXOOUT UX U
MCMPABNSET.
e 3AMYCTUM OBTOMOTUYECKNIA QHONM3ATOP, OH BCE HAMOET.

Bbe3onacHoOCTb 6a3upyeTcs HA 3HAOHUU U ONbITe

* HeobxogMmMOo «BAOETE» KOOOM, OT KOTOPOro 30BMCKLLb. He
BOXHO, OTKPbIT OH U 3AKPbIT.

e [locne aBTOMATUYECKOrO OHANMM3ATOPA OOSIKEH MPUAOTU
YemoBEK, KIIACCUPULMPOBATL M UCMPABUTL MPOOMIEMY.



Unnio3um oTkpbiToro koga (2/4)

OTKprTOCTb = 3TO 3KOHOMMUA.

e [1DOCTO CKAYAEM M MOCTABMM.
 OOMH PA3 3AMIATUM PA3PAOOTUMKY — U PACTURAXUPYEM.

dxoHoMus He B 6ecnnatHocTu MO, a B
BO3MOXXHOCTU KOONnepaLuum.



Unniosum oTkpbiToro koga (3/4)

OTtkpbiToe MO neryue apganTupoBaTb

* bonbLuoe KoNMM4ecTBO AOCTynHOro ClO no3BoONUT CO60ATH
IOBYIO NPUKIAOHYIO CUCTEMY.

Na, ecnu Tbl paspa6oTumk :) Ana o6biuHOro
nonb3oBartens oTkpbitoe MO MeHee yao6HO, ueM
3aKpbITOE.



Unnio3um oTkpbiToro koaa (4/4)

OTeuecTBeHHbIN PENO3UTOPUMN
e CNOXMM B PEMO3NTOPUN 1 6yOEM CMOKOWMHO UCMOIb30BATH.

Penosutopusa He AOCTATOUHO!

e githubb — He peno3nTopunin!

* MMMNOoPTO3AMEeWdTb ero Hago, HO N 3TO He INMAaHAduUe.
* HY>XXHO PA3BMBATL 3HOHUSA N YMEHWS.




Ecnu 3aBTpA — yS3BUMOCTb?

KTo Xe eé ucnpasur?

e CCOOMUVH — SHUKENLWnNK?

* HensBeCTHO KTO 13 «COOBLLECTBA»?

e 3HATOK MPOrPAMMUPOBOHUS, «YNTABLLNM» OOHY 13 BEOCUM

3TOro Kooa?

e PO3pa60OTUMK C MOATBEOXOEHHBIM OMbITOM UCMPABAEHNS

OLLUMOBOK B 3TOM MpoaykTe?



dPopKu OTKPLITOro Koaa
Xopowo unm nnoxo?

Xopouwun $popk Mnoxoun ¢popk

e OTO COOPKA, MACKMPYHIOLLIAACS Mo
 OOpK peasneH. HOPK.

* ECTb NOCTOSAHHbLIN OBMEH KOOOM C DOPK He BO3BPALLAET KOf B 6A30BbIN
COOBLLECTBOM. POPK HE CUMBHO

“ NPOOYKT.
OTCTAET NO BEPCUAM. * OOPK CUMbHO OTCTAET MO BEPCUSAM.

* Popk caenaH no « DOPK COENAH MO
TEXHONOTNHECKOM NPUHMHE. HETEXHOMOTMYECKOW NPUUMHE,

* DOPK HE HOPYLLOET NLEH3NN, e DOPK COENAH C HAPYLLEHUEM

e OTO HE €OMHCTBEHHbIN GOPK AVLEH3UI
6A30BOro NPOAYyKTA. e OTO €OMHCTBEHHbIN GOPK OAHHOTO

NPOLYKTA.



BeHpgop u cooéliecrTso

B cuctemHomMm NO BaxHoO coobuiectBo. He Tonbko gna OCMNO!

Ponb coobLecTtsa:

* PAcnpocTpaHeHmne 3HAHW

* KOOpOoBbLIV PE3EPB

e O6PATHANA CBA3b PA3PAOOTUMKY

. CDOle/IpOBCIHl/Ie 3KOCUCTEMB BOprr I'IpO,D,yKTCI

.m ﬂ“?”‘ 2 o RER | POSTGRES e
H3HY TPH Ee. PostgreSaL

‘4' . ﬂ .- | Ocrogbl A3bika SOL UCHEAMAHHJ)?W

; L !J:é.

Russia



Haw nyTb

Kak ncnonbososartb «BpemMs BO3MOXXHOCTEN»?!

Koonepauusa BaxHee KOHKYpeHLuu!
L1OKQ3AHHbIM MYCTb YCrexa OTKPbITOro KOAA.

Y1061 NONYyUMTb, HOQO NOAEenuTbcs!
3ANYCKAET LEMHYIO PeaKLMIO MbICTIN.

[lonou usnuwecrea!
N36bITOUHbIE DYHKLINW,
SKCTEHCUBHbIE METOObI PA3PABOTKM
— OMNACHAS NOoBYLLUKA!

PeanbHaga paéoTa!



Cnacu60o 3a BHMM(

— S—
FASNA L
A‘Imﬂ = x!l 1

Pogzgres Pro
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