
  

Российская системная разработка 
–  

океан или внутреннее море?

Иван Панченко



  

Типы ПО

Системное ПО

● Операционные системы
● Средства виртуализации
● Средства разработки
● Системы управления базами 

данных
● Средства ИБ
● Встроенное ПО (firmware)

Прикладное ПО

● Коммуникационное ПО
● Системы автоматизации 

бизнес-
● процессов (CRM, ERP, и т.п.)
● Банковское ПО
● ИИ и МО
● Индустриальное ПО
● И т.п.



  

Системное ПО - это...



  

Важные отличия системного ПО
● Наукоемкость. 
● Высокие требования к разработчикам.
● Долгий цикл разработки.
● Плохая предсказуемость результатов разработки.
● Непрямой путь к конечному пользователю.

● Невозможность разработки по требованиям конечного 

пользователя.
● Большая роль ОСПО. 
● Особенности коммерциализации.



  

Импортозамещение системного ПО
Проблемы:

Неочевидность наличия системного ПО:
● оно не на поверхности, его не видит пользователь
● оно может отсутствовать в документах (особенно ОСПО)

Необходимость миграции прикладного слоя.

Отсутствие совместимости между различным системным ПО
    (даже при наличии стандартов).

Огромная трудоемкость разработки системного ПО.
    (как следствие, дефицит ресурсов)

Мы решаем эту задачу впервые в мире!



  

Импортозамещение у 
предшественников

● Иран
● Франция
● Китай

Мы решаем эту задачу впервые в мире!



  

Особенности системного ПО

●   Часто незаметно и не проходит по документам
●   Сравнительно небольшое количество продуктов
●   Труднее заменять
●   Цикл разработки -  5-10 лет
●   Больший уровень наукоемкости
●   Больший уровень технического риска 
●   Разрабатывается крупными корпорациями или сообществами, 

причём сообщества все чаще выигрывают у корпораций
●   Непрямой путь к конечному пользователю.
●   Невозможность разработки по требованиям конечного 

пользователя
●   Гораздо выше доля Open Source



  

Всемирный (почти) вендорлок

● Даже если бы не было недружественных действий!
● Технологическая безопасность каждой отдельной компании 

требует определенного уровня независимости.



  

Было ли российское системное 
ПО раньше?

● Была своя школа программирования.
● И своя школа по аппаратной части.
● В СССР (как и в США) во многом это развивалось  по госзаказу
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Что стало с российским ПО потом?
● Переход с БЭСМ на ЕС
● Переход на ОС «ЕС» (IBM)
● Революция ПК (прошла мимо)
● Пиратский софт (на самом деле, демпинг)
● Мягкий захват вузов

«Оракл придет в Россию на наших 
ядерных боеголовках»



  

Но чудом что-то сохранилось

Вадим 
Михеев

Отец российского PostgreSQL



  

Импортозамещение требует 
развитой компетенции...



  

Краткая история 
импортозамещения

ПО в Реестре

Системное ПО 
в Реестре



  

Совмещение графиков показывает сходство 
темпов роста системного и обычного ПО

ПО в Реестре

Системное ПО 
в Реестре
Около 30 ОС
Около 60 СУБД



  

Импортозамещение системного ПО

● Единый Реестр Минцифры !
● Каталог АРПП «Отечественный софт»
● Open Source ( ОСПО )? 



  

Каталог АРПП «Отечественный софт»

+ UGC (Web 2.0)
+ Свой рубрикатор 

АРПП
+ Совместимость 

продуктов
+ Замена иностранного 

ПО
+ Новости о продуктах
+ Внедрения продуктов
− Неполнота

https://catalog.arppsoft.ru/



  

ОСПО ?
● Возьмём бесплатное? 
● Кто правообладатель и что он может вам сделать?
● Откуда техподдержка?
● Кто исправит баг?
● Это может сделать только разработчик.
● Бесплатных SLA не бывает.
● Открытое — не значит «безопасное». Иногда наоборот.
● Требуется интеграция или кастомизация.



  

Применимые модели разработки 
отечественного ПО

Целиком своё

Kaspersky OS
Мой Офис,
Tarantool,
Ряд продуктов ИБ
Почтовик Tegu

Целиком своё

Kaspersky OS
Мой Офис,
Tarantool,
Ряд продуктов ИБ
Почтовик Tegu

Международная 
кооперация

Postgres Pro,
Axiom JDK,
Angie,
Linux *** (с очень 
большой 
звёздочкой)

Международная 
кооперация

Postgres Pro,
Axiom JDK,
Angie,
Linux *** (с очень 
большой 
звёздочкой)

Сборка

Взять и собрать из 
открытого кода,

Выпустить под 
своим названием.

Сборка

Взять и собрать из 
открытого кода,

Выпустить под 
своим названием.

На всё не хватит!

Сборка

Взять и собрать из 
открытого кода,

Выпустить под 
своим названием.

Таких примеров 
слишком много

Сборка

Взять и собрать из 
открытого кода,

Выпустить под 
своим названием.

Таких примеров 
слишком много

Возможна засада!
Нужна ответственная 

сборка.

Главный смысл 
открытого кода — 

возможность кооперации



  

Кооперация при работе с открытым кодом
на примере Postgres Professional

● Enterprise DB (СШП) 
● Postgres Professional (Россия)
● Fujitsu (Япония)
● Microsoft (США)
● AWS (США)
● Crunchy Data (США)
● VMWare (США)
● NTT Data (Япония)
● Dalibo (Франция)
● и др.

Исследование проведено Enterprise DB



  

Некоторые другие примеры

● BaseAlt                  Linux core, GlibC, FreeIPA, и др 
● Red Soft                 Firebird
● Axiom (Bellsoft)                OpenJDK 
● ИСП РАН             gcc

            многолетняя работа, сотни патчей.



  

Linux,
реальный и «так называемый»

Составной продукт (дистрибутив ОС)
● Ядро ОС
● Пакеты системного и прикладного ПО
● Система сборки, тестирования и 

распространения пакетов

Необходимо понимать, из чего состоит ваш Linux.



  

LibreOffice



  

Можно ли просто взять 
и использовать 
открытый код?

Академик В.П. Иванников: 
Прежде чем что-то взять из ОСПО, придётся многое отдать ему.

Гарантию 
безопасного 

использования 
кода даёт только

компетенция
людей

Как проверить 
эту компетенцию? Пусть покажут код!



  

Иллюзии открытого кода (1/4)

Открытость — это безопасность.
● Все ошибки на поверхности, кто-то быстро находит их и 

исправляет.
● Запустим автоматический анализатор, он всё найдет.

Безопасность базируется на знании и опыте
● Необходимо «владеть» кодом, от которого зависишь. Не 

важно, открыт он или закрыт.
● После автоматического анализатора должен придти 

человек, классифицировать и исправить проблему.



  

Иллюзии открытого кода (2/4)

Открытость — это экономия.
● Просто скачаем и поставим.
● Один раз заплатим разработчику — и растиражируем.

Экономия не в бесплатности ПО, а в 
возможности кооперации.



  

Иллюзии открытого кода (3/4)

Открытое ПО легче адаптировать
● Большое количество доступного СПО позволит собрать 

любую прикладную систему.

Да, если ты разработчик :) Для обычного 
пользователя открытое ПО менее удобно, чем 
закрытое.



  

Иллюзии открытого кода (4/4)

Отечественный репозиторий
● Сложим в репозиторий и будем спокойно использовать.

Репозитория не достаточно!
● github — не репозиторий!
● импортозамещать его надо, но и это не панацея.
● Нужно развивать знания и умения.



  

Если завтра — уязвимость?

Кто же её исправит?
● Сисадмин — эникейшик?
● Неизвестно кто из «сообщества»?
● Знаток программирования, «читавший» одну из версий 

этого кода?
● Разработчик с подтверждённым опытом исправления 

ошибок в этом продукте?



  

Форки открытого кода
Хорошо или плохо?

Хороший форк

● Форк реален.
● Есть постоянный обмен кодом с 

сообществом. Форк не сильно 
отстаёт по версиям.

● Форк сделан по 
технологической причине.

● Форк не нарушает лицензий.
● Это не единственный форк 

базового продукта.

Плохой форк
● Это сборка, маскирующаяся под 

форк.
● Форк не возвращает код в базовый 

продукт.
● Форк сильно отстаёт по версиям.
● Форк сделан по 

нетехнологической причине.
● Форк сделан с нарушением 

лицензий.
● Это единственный форк данного 

продукта.



  

Вендор и сообщество

В системном ПО важно сообщество. Не только для ОСПО!

Роль сообщества:

● Распространение знаний
● Кадровый резерв
● Обратная связь разработчику
● Формирование экосистемы вокруг продукта



  

Наш путь

           Как использовать «Время возможностей»?!       

Кооперация важнее конкуренции!
Доказанный пусть успеха открытого кода.

Чтобы получить, надо поделиться!
Запускает цепную реакцию мысли.

Долой излишества!
Избыточные функции,

экстенсивные методы разработки
 — опасная ловушка!

Реальная работа!



  

Спасибо за внимание!
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