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24 года

2023

-Общая производственная площадь трех 

фабрик (Россия + Латвия) компании 
составляет 43 тыс. кв. м. 

-Численность персонала группы компаний 

«Победа» составляет более 1500 
сотрудников.

-Производственная мощность всех 
фабрик – 250 тонн шоколада в сутки

-общий объём накопленных инвестиций с 
1999 года — более $80 млн.

-Знание марки «Победа вкуса» - 30% 

среди всех потребителей шоколада в 
России (данные Mediascope 2019)



Сети

Интернет магазин Филиалы

Маркетплейс

Продажи

Кв. 1 Кв. 2 Кв. 3 Кв. 4
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ПРОБЛЕМЫ

• Отсутствие специалистов (администраторы 

Linux, администраторы WMS систем, 

разработчики)

• Отсутствие нишевых отечественных решений

• Сопротивление пользователей изменениям 

(переход на другое ПО)

• Повышение цен на российское ПО после 

определенных событий

• Отсутствие сопоставимых Российских аналогов 

оборудования и ПО
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Риски использования западного ПО

• неожиданный уход вендоров;

• безопасность использования;

• отключение доступа к информационным 

ресурсам и потеря данных;

• отсутствие поддержки и обновлений.

покупка сервиса на зарубежное юрлицо;
переход на российское решение.
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Импортозамещение

• Обеспечение технологического 

суверенитета

• Экономический рывок для 

отечественных разработчиков

• Лучшая адаптированность к российской 

специфике (законы, интерфейс)

• Изменение мнения, что все западное –

лучше!
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План действий

• Инвентаризация ИТ активов

• Классификация, выборы аналогов

• Определение рисков и критичности

• Каждое замещение как отдельный 

проект



Новая реальность

• С февраля 2022 года Россия –цель № 1 для 

хакеров и киберпреступников

• >170 комплексных компьютерных атак

ежедневно

• Число кибератак на российскую 

инфраструктуру выросло на 80%

• Не менее, чем в 20 раз выросло число 

кибератак на финансовые организации

• С 24 февраля были украдены данные 65 млн 

россиян.
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Автоматическое обнаружение уязвимостей

https://bdu.fstec.ru/vul

XSpider (Positive Technologies)

MaxPatrol 8 (Positive
Technologies)

RedCheck («АЛТЭКС-СОФТ»)

ScanOVAL (ФСТЭК России)



DLP ВОЗМОЖНОСТИ ПЕРЕХВАТА
1. Контроль отправки персональных 

данных, зарплатных файлов и т.п. по 

почте «наружу» (предварительно 

требуется обучение программы, что 

есть подобные данные);

2. Контроль облачных сервисов;

3. Контроль за движением документов.

4. Контроль мессенджеров

5. Контроль печати

6. Контроль нерационального 

использования рабочего времени;

7. И многое другое…



Контроль продуктивности



Выявляет в общем документообороте информацию, 

подлежащую защите.

Управляет доступом к данным: отслеживает группы 

сотрудников, которые создают, хранят или обрабатывают 

данные ограниченного доступа.

Следит за операциями с конфиденциальными

данными.

Блокирует опасную активность с конфиденциальными 

файлами в любом произвольном приложении.

FileAuditor
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Текущие пилоты

• EDR, XDR решения
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Positive Technologies Sandbox
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KATA



Замещено
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Планы

• Аналоги active directory

• NGFW



NGFW (FortiGate)*

Intrusion Prevention

System, — система 

предотвращения 
вторжений

CVE (Common

Vulnerabilities and

Exposures) – это 

список известных 

уязвимостей и 

дефектов 
безопасности
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Astra Linux Directory (ALD) Ppo
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Методические рекомендации 

по цифровой трансформации
требование по увеличению в два раза совокупных расходов на информационные 
технологии в 2022-2024 гг. в сравнении с 2019-2021 гг.;

требование, чтобы совокупная доля расходов на закупку российского ПО и связанных 
с ним работ (услуг) по итогам 2022-2024 гг. в общем объеме расходов на закупку ПО 
составила 80%;

расходы на внутренние разработки не более 30% общих расходов на ИТ в 2022-2024 
гг.;

доля инвестиций в готовое российское ПО не менее 35% в общем портфеле расходов;

полный запрет на использование иностранного ПО на значимых объектах КИИ 
с 1 января 2025 г.



Предложения

1. Повысить значимость ИТ технологий в школе:

1. Увеличить количество часов

2. Улучшить материальную базу

3. Увеличить количество кружков по робототехнике, 

программированию

2. В ВУЗах проводить обучение на базе отечественного 

программного обеспечения.
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