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Раз существует 

министерство внутренних 

дел, значит, существует и 

преступность.

Раз существует 

преступность, значит, 

существует и министерство 

внутренних дел.

Сегодня преступность 

существует лучше, чем 

министерство внутренних 

дел))

Вспомним Хазанова



На уровне инфраструктуры (облако/ЦОД)

На уровне базового ПО (гипервизоры, ОС)

На уровне корпоративного ПО

Защита сетевого трафика

Вирусы, вредоносное ПО

………………………

Аспекты информационной безопасности



В сентябре Market.CNews опубликовал обзор “Заказная разработка ПО 

2023” и провел опрос обязательных ИБ-решений:

1. Firewall

2. Защита от DDoS

3. Защита сетевого трафика

4. Аутентификация пользователей

5. Балансировщик нагрузки сети

6. Управление учетными записями

пользователей

1. Защита трафика серверов

2. Защита секретов

8 обязательных ИБ-решений

https://www.cnews.ru/reviews/custom2023
https://market.cnews.ru/articles/2023-09-13_8_obyazatelnyh_ib-reshenij_dlya_bezopasnoj


В июле Market.CNews опубликовал рейтинг IdM-решений

IdM - системы управления правами доступа

Были учтены следующие укрупненные показатели:

1. Возможности по управлению доступом

2. Возможности по самообслуживанию системы

3. Возможности кастомизации

4. Характеристики среды исполнения

5. Особенности лицензирования и сертификации решения

Обзор и рейтинг IdM 2023

https://www.cnews.ru/reviews/idm2023


1. Обеспечение работы снаружи цифрового периметра компании

2. Дистанционная работа сотрудников

3. Собственные настройки ИТ-безопасности у каждой системы

4. Человеческий фактор

5. То, что важно в одной компании не важно в другой

При этом приоритеты компаний зависят от:

○ руководства компании

○ директора по ИБ

○ истории вопроса (и истории происшествий)

○ нормативных требований и др.

Какие проблемы решает IdM



После ухода 

западных вендоров 

на российском 

рынке осталось, по 

сути, всего 4 

сильных решения

Подробнее – в 

обзоре Рынок IDM 

2023 (cnews.ru)

Обзор и рейтинг IdM 2023. Результаты

https://www.cnews.ru/reviews/idm2023


Никогда ранее провайдеры IaaS не фиксировали такой интерес к 

частным облакам, как в 2022-2023 годах.

Такие трудности, как:

● Общее внимание к вопросам безопасности

● Сложность закупки ИТ-оборудования

● Уход западных вендоров

● Отсутствие полноценных альтернатив

и другие факторы способствовали интересу к частным облакам

Акцент на частные облака



“5-10 лет назад заказчики смотрели на информационную 

безопасность «сквозь пальцы» и не вкладывали много средств в 

это направление. Думали, все защищено. 2022 год показал: это не 

так”

“В ближайшие годы мы ожидаем ощутимый рост спроса на 

решения в плане ИБ”

В заключение - некоторые цитаты



“На фоне ухода с рынка западных вендоров частные облака 

переживают настоящее перерождение — спрос на них растет 

огромными темпами за счет как совсем новых инсталляций, так и 

в качестве замены текущим”

“Стоит отметить тренд на переход крупных заказчиков из 

публичных облаков в частные, сформировавшийся на фоне 

отключения рядом западных облачных провайдеров российских 

клиентов, а также громких утечек персональных данных”

В заключение - некоторые цитаты
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