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95% всех утечек происходят из-за «человеческого фактора» (DLP Statistics 2024,
Webinarcare);

75% всех инсайдерских инцидентов произошло из-за человеческой ошибки: 50%
связаны с халатностью, а оставшиеся 25% — с действиями третьих лиц, которые
обманом получили информацию от инсайдера. Действия злонамеренных инсайдеров
были менее частыми (25%), но более дорогостоящими. Они оцениваются в среднем в
700 тыс. долларов за инцидент (Cost of Insider Risks Global Report, Ponemon and DTEX);

Процент компаний, которые сталкиваются с большим количеством инсайдерских
инцидентов (от 21-40), вырос с 67% в 2022 году до 71% в 2023 году (Cost of Insider Risks
Global Report, Ponemon and DTEX);

66% компаний сталкивались с утечками информации по вине сотрудников в 2023
году. В 2022 их доля составляла 44% (Исследование «СёрчИнформ» 2023).



Расширенные функции информационной безопасности 
собственной разработки;

Документально подтвержденная совместимость
с отечественными производителями прикладного 
программного обеспечения, включая 1С, Directum, 
решениями по ИБ и др.;

Система администрирования и обслуживания СУБД
с графическим интерфейсом;

Использование СУБД для систем с OLTP, OLAP
и смешанным профилем нагрузки.

СУБД Jatoba — это классическая полномасштабная реляционная СУБД 
(мультимодельная СУБД с клиент-серверной архитектурой). 
Решение для корпоративных информационных инфраструктур.
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Конфиденциальность

Целостность

Доступность



Ограничение прав суперпользователя

Расширенные парольные политики

Синхронизация с РЕД АДМ, AD, SMB, FreeIPA, ALD Pro

Просмотр событий безопасности

Оповещение о событиях безопасности по e-mail



Сокрытие информации в файлах данных СУБД 

Обфускация (запутывание) процедур и функций

Выявление и предотвращение исполнения нетипичных 
SQL-запросов

Динамический контроль целостности данных
в процессе работы СУБД



Надежность и отказоустойчивость

Отказоустойчивый кластер (Active/Standby)

Классический кластер, переключающий роли при отказе узла

узел 1 узел 2

активный в резерве

клиент

Репликация

Автоматический переход



Отказоустойчивость в масштабе ЦОДов

Катастрофоустойчивый кластер (Active/Standby)

Классический кластер, переключающий роли при отказе узла

активный в резерве

клиент

ЦОД 1 ЦОД 2

репликация

узел 1 узел 2

активный в резерве 

Автоматический переход

репликация

узел 1 узел 2

в резерве в резерве 

Автоматический переход
Репликация 

Автоматический переход



Проектирование приложения без учета требований ИБ

Работа системы от «одного» пользователя

Неиспользование хранимых процедур при разработке 
приложения

1

2

3



• Управление СУБД

• Администрирование кластера

• Выявление и устранение проблем

• Мониторинг системы

• Синхронизация с AD, SMB, FreeIPA, ALD Pro

• Управление правами пользователей



• Настройка параметров работы СУБД

• Изменение правил доступа к СУБД

• Управление расширениями

• Перезапуск экземпляров СУБД, настройка 

автозапуска

• Резервное копирование и восстановление 

СУБД

JDS позволяет выполнять все повседневные операции с СУБД в удобном графическом приложении



• Развёртывание кластера

• Управление параметрами кластера

• Переключение ролей узлов кластера

• Управлять кластерами в нескольких

дата-центрах

JDS дает возможность полного управления отказоустойчивым и катастрофоустойчивым кластером ja_dog



• Создание снимков производительности

• Формирование отчётов на основании

информации снимков

• Обычные отчеты, содержащие статистическую 

информацию для определенного периода 

времени

• Дифференциальные отчеты, содержат 

статистическую информацию за два выбранных 

периода, позволяя легко сравнить показатели

JDS полностью реализует функции инструмента контроля производительности pg_profile



• Полная информация о том, как выполняется запрос, 

в удобном виде

• Точное определение SQL-операций, снижающих 

производительность

• Формирование рекомендаций для оптимизации 

запросов

• В сочетании с данными раздела «Мониторинг» 

позволяет определить, «тормозит» СУБД

или приложение

JDS визуализирует планы выполнения запросов, даёт рекомендации для их оптимизации



• Индекс, занимающий избыточное пространство

• Чрезмерная фрагментация таблиц

• Дублирующиеся индексы

• Отсутствующие внешние ключи

• Индексы, которые необходимы для увеличения 

производительности

• Давно неоптимизированные таблицы

• Поиск таблиц, требующих VACUUM

• Проверка корректности последовательностей 

(SEQUANCE)

Инструмент, позволяющий выявлять и устранять известные проблемы производительности и отказоустойчивости СУБД 



:

• Использование ресурсов процессора, 

оперативной памяти, накопителей

• Данные о текущей производительности СУБД

• Статистическая информация о СУБД

• Отображение в виде графиков и показателей

• Интеграция с корпоративной системой 

мониторинга

Отображения данных производительности оборудования и СУБД



• Поддерживаются РЕД АДМ, AD, ALD Pro, 

FreeIPA, Samba

• Поддержка одновременной работы 

нескольких профилей синхронизации

• Контроль процесса синхронизации

JDS позволяет настраивать подключения к LDAP каталогам различного типа и управлять синхронизацией учетных записей 
пользователей и групп с учетными записями СУБД



Раздел «Уведомления» предназначен для оповещения администраторов о событиях целевой СУБД и компонента JDS. 
Механизм уведомлений содержит в себе три типа сообщений: ошибки БД, события учетных записей, произвольный текст.



JDS предоставляет удобный инструмент редактирования прав ролей СУБД

• Изменение всех свойств ролей СУБД

• Назначение привилегий с детализацией

до отдельного объекта БД

• Управление членством в группах



• О групповых ролях и назначенным

им атрибутам и привилегиям, которые 

следуют роли пользователей

• Информация о количестве привилегий

и атрибутов ролей позволяет найти роли 

с избыточными привилегиями

Раздел «Анализ рисков» позволяет получить актуальную информацию о количестве ролей, обладающих правами доступа 
ролей к объектам СУБД, с учётом членства в группах и наследования привилегий



Раздел «Матрица доступа» показывает детальную информацию о правах доступа в разрезе «Объект СУБД» – «Роль СУБД»

• Схемы (schemas)

• Таблицы (tables)

• Представления (views)

• Мат. представления (views)

• Функции (functions)

• Последовательности (sequences)



• Отображение списка соединений

• Фильтрация и поиск

• Завершение соединения

JDS предоставляет информацию о количестве подключений к СУБД и возможность закрывать соединения 



JDS предоставляет возможность управления парольными политиками СУБД

• Создание произвольных парольных политик

и привязка пользователей к политикам

• Контроль сложности пароля

• Контроль срока действия и истории 

использования пароля

• Управление реакцией на неудачную 

аутентификацию

• Управление блокировками. JDS имеет 

парольную политику для собственных 

пользователей



JDS позволяет управлять не только сервисами Jatoba, но и другими Postgresql-совместимыми СУБД

• Настройка параметров работы СУБД, правил доступа, управление сервисом СУБД; 

• Управление расширениями;

• Анализ запросов, решение проблем, контроль производительности и мониторинг;

• Управление ролями СУБД, анализ рисков, контроль активности;

• Управление отказоустойчивым и катастрофоустойчивым кластером; 

• Управление парольными политиками;

• Управление синхронизацией с LDAP;



СУБД Jatoba

Продление сертификата ФСТЭК РФ

Выпуск очередного релиза Jatoba на модернизированном ядре PostrgeSQL

Поддержка механизмов автономных транзакций синтаксиса pragma autonomous_transaction

Повышение производительности за счет использования ИИ в планировщике запросов.

Рекомендательная система для оптимальной настройки Jatoba

Расширение возможностей механизмов ИБ

Механизм обезличивания данных

Развитие функциональности отказоустойчивого кластера в части расширения возможностей 

мониторинга, действий по расписанию, пре- и пост- действия

Расширение перечня статистических данных о работе СУБД

Отказоустойчивый кластер Jatoba в Kubernetes

Развитие механизмов колоночного хранения данных/хранения временных рядов

Выпуск нового релиза высокопроизводительного кластера.



Jatoba Data Safe (графический интерфейс управления СУБД)

Управление кластерами Jatoba

Настройка СУБД по профилю нагрузки

Возможность управления экземплярами СУБД PostrgeSQL

Логирование действий администратора

Работа с объектами БД

Управление табличными пространствами

Расширение возможностей по сбору, хранению и поиску событий аудита

Управление резервным копированием

Автоматизированное развертывание СУБД Jatoba и сервисов Jatoba Data Safe

Поддержка Single Sign On (SSO)
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