
Как управлять корпоративными 
устройствами, доступом и рисками

Мобильная
безопасность



Смартфоны, планшеты и терминалы 
сбора данных (ТСД) ежедневно
обрабатывают критичные 
корпоративные данные Клиентские

данные

Корпоративная 
почта

Документооборот

Корпоративные 
приложения

VPN - доступ
Склад, розница 

и логистика

Мобильные устройства
уже внутри рабочих процессов



Безопасность
— это многоуровневая система
Защита только на уровне приложения не работает. 
Компрометация базового уровня разрушает всю 
цепочку доверия.

Устройство

Приложение

Канал связи

API

Данные

Риск:
Взлом ОС / Root / 
Jailbreak

Риск:
Избыточные 
разрешения

Риск:
Подмена 
сертификатов

Риск:
Перехват 
авторизации

Риск: 
Незащищённое 
хранение



На устройстве живёт не только ваш бизнес
Сторонние приложения непрерывно 
собирают технический профиль устройства

24   из  30
— запрашивают 

микрофон

28   из  30
— запрашивают 
доступ к камере

22   из  30
— детектируют VPN

29   из  30
— поверяют 
наличие root-прав

24   из  30
— отправляют список 
всех приложений



Тяжёлый AppSec:
надёжно, но не масштабируется
Банковский уровень защиты внутри приложения (токены, шифрование, 
проверка root, сертификаты) работает для одного продукта.
Для B2B-парка этот путь слишком дорог.

Для каждого приложения 
заново = дорого и сложно

Централизованные правила 
для всего устройства



Разделение ответственности:
где проходит граница
Приложение должно защищать бизнес-логику.
UEM берёт на себя управление средой.

Приложение UEM-платформа

● Данные
● API
● Авторизация
● Защита канала связи

● Контроль устройства
● Установка приложений
● Управление разрешениями
● Сертификаты
● Обновления
● Удалённое стирание



Масштаб ломает
ручное управление
С десятками и сотнями устройств человеческий 
фактор становится системой уязвимостью

Всё
в норме

Устройство «числится»,
но не выходит на связь,
Обновления пропущены

Старые сертификаты,
Разные версии приложений,
Разные настройки



UEM: от хаоса к единому
центру управления
Платформа делает мобильный парк полностью 
управляемым, предсказуемым и безопасным

✔ Учёт всех устройств

✔ Единые политики 
безопасности

✔ Централизованные 
приложения и обновления

✔ Контроль разрешений
(Wi-Fi, VPN, сертификаты)

✔ Ограничение аппаратных 
функций

✔ Блокировка и удаление 
корпоративных данных



Миграция: сохранение контроля
над инфраструктурой
После ухода зарубежных вендоров главная задача — не просто заменить ПО, 
а обеспечить непрерывность управления парком.

AirWatch
Workspace ONE

Intune

Российская UEM-
платформа

Миграция без потери контроля

Замещение UEM — это не замена «админки», а сохранение контроля 
над корпоративным периметром



Экономика управления: Кейс «Рив Гош»
Парк из 1250 устройств.
Ручные операции мгновенно превращаются в тысячи часов скрытых затрат.

До (вручную) После (с UEM)

Экономический эффект
19 - 26 млн 

₽
~10

часов в год
3750
часов в год

1250 устройств * 30 минут * 6 циклов



Приказ ФСТЭК №117: Новая реальность
Если мобильное устройство используется для доступа к информационной 
системе, оно официально становится объектом защиты.

Требования ИБ (Приказ 117)

Контроль настроек

Управление 
приложениями

Защита данныхОграничения 
функций

Реакция
на инциденты

Строгий учёт



Мобильный парк должен быть управляемым 
Смартфон сотрудника — это не пользовательский гаджет.

Это рабочий инструмент и часть корпоративной инфраструктуры.

Приказ №117
Закрепляет логику
и требует контроля

UEM-платформа
Управляет устройством
и правилами

Приложение
Защищает данные

и бизнес-логику

Не пользовательский гаджет
Рабочее устройство, которым можно управлять



Спасибо
за внимание!

Дмитрий Костров
Начальник отдела по защите 
информации СИБ МИР 


